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DOSAR NR. 364/19/P/2024

DOMNULE PRESEDINTE,

Subscrisa UNIUNEA NATIONALA A BAROURILOR DIN ROMANIA, cu sediul in
Bucuresti, Sector 5. Splaiul Independentei nr. 5. Palatul de Justitie, identificatd prin C.ILF. RO
4315974, reprezentata legal prin Presedinte Av. dr. Traian - Cornel BRICIU, e-mail: unbr@unbr.ro
si reprezentata conventional de Dragu Marius- Cabinet de Avocat, prin av. Dragu Marius, in
calitate de persoand viatimati, in dosarul penal cu nr.364/19/P/2024 al Parchetul de pe langa
Inalta Curte de Casatie si Justifie- Directia de investigare a infractiunilor de criminalitate
organizatd §i terorism (D.I.LI.C.O.T.), in temeiul art. 340 cod proceduri penald, in termen legal,
formulez prezenta

PLANGERE iMPOTRIVA SOLUTIE DE CLASARE

O

Prin prezenta, solicitim admiterea plangerii formulate de Uniun_ea Nationald a Barourilor din
Romania impotriva Ordonantei de clasare comunicatd persoanel vitimate la data de
13.10.2025, precum si impotriva Ordonantei de respingere a plangerii, comunicatd de

DIICOT la data de 25.11.2025.

b) Cod procedurd penala, desﬁin{:.lma
r pentru completarea urmaririi penale,

Solicitim instantei, in temeiul art. 341 alin. (6) lit.
solutiei de clasare §i trimiterea cauzei la procuro

. . umitul Deleanu Stefan-Lucian si fata de
cu mnun?arfs; ;ﬁtem in w;“;;_ﬁ:;ld in vedere ca solutia adoptatd de DIICOT este
persoana juri NTRYRIS 2

nelegali, netemeinicé §i rezultatul unei anchete incomplete.

PROCEDURA DE RESPECTAREA A
'%mm ORDONANTEI DE CLASARE

- isa Ia data de 02.10.2025 si expediatii la data de
Prin Ordonanta de clasare nr. ?64!19!1’!2024, e:n;’l infractiunilor de terorism si a criminalitatii
18.10 WXy B OT — S‘wpa de com iul Independentei nr.5, Cod postal 050091
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Aceste fapte au fost sesizate 3

mpotri : ‘
ENTRYRISE S.R.L., reprezentat dé) actr;:; fumitului Deleanu Stefan-Lucian si a societatii

La data de 25.11.2025, DIICOT a com

« phingerii formulfi b et e unicat ordonanta de solutionare, in sensul respingerii

A. NULITATEA ACTELOR DE URMARIRE PENALA

In temeiul art. 282 C.proc.pen., invoe nulitatea

<o relativi a actelor de urmarire penali ¢
la baza solutiei de clasare si p are au stat

a ordonantei de respingere, intrucat au fost incilcate dispozitiile:

I art. 94 C.proc.pen. — refuzul nelegal al accesului la dosar pentru persoana vitimati si
avocatul ales;

2 art. 100 C.proc.pen. — neadministrarea probelor necesare aflirii adevirului;

3 art. 305 alin. (3) C.proc.pen. — omisiunea nejustificatd de a continua urmirirea penali in
personam, desi autorul era identificat;

4 art. 6 C.proc.pen. — obligatia de motivare a actelor procedurale.

Aceste incilcdri au produs o vitimare substantiald, constand in imposibilitatea exercitarii
eficiente a dreptului la aparare §i imposibilitatea formularii unei plangeri efective impotriva
solutiei de clasare.

Vitimarea nu poate fi inlaturatd decét prin desfiinfarea actelor nelegale §i trimiterea cauzei la
procuror pentru completarea urmdririi penale.

B. MOTIVE DE NELEGALITATE $I NETEMEINICIE

Hﬂﬁrﬁrea de respingere a plﬁngﬂﬁi este ﬁpﬂiﬁ dﬂ' ‘mﬂtivl:sa ;

* reia textual sau rezumativ continutul ordonantel de clasare;

* reia plingerea UNBR, fari analiza;

* nu examineazi fondul criticilor;

* nu analizeazii probele sau lipsa acestora; .

* nu oferi justificiri juridice pentru mﬂ!ﬁ'“"‘;;:::;’i’

* contine contradictii evidente cu propriile €Ons
s ii, demonstrand incalcari

. e ile ulterioare ale plﬁngEﬂJI: :
Ac%teu::lm ?ﬂl"'ﬁ ‘fm ic]L mp‘?;lndmi intre ordonanta de clasare si ordonanta de
Ploced‘ e grave §i O e corelare

e T e T ] 2



In aceste conditii, intenren;ia judecit
« restabilirea legalititi procedurii;
« desfiintarea solutiilor nelegale:

« trimiterea cauzei la procuror pentru efectuarea tuturor
natura cauzei;

» continuarea urmdririi penale in personam fati de
juridicad implicata.

actelor de urmirire penald impuse de

suspectul identificat si fati de persoana

O

in fapt, la data de 05 ianuarie 2024, Uniunea Nationali a Barourilor din Rom#nia (U.N.B.R.)

a formulat plingere penali impotriva numitului Deleanu Stefan-Lucian si a societitii
ENTRYRISE S.R.L., avand ca obiect sivérsirea infractiunilor de acces ilegal la un sistem

informatic, previzutd de art. 360 Cod penal, si transfer neautorizat de date informatice,
prevdzutd de art. 364 Cod penal.

Plangerea a fost determinati si argumentati cu probe cu privire la activitatea desfagurata de catre
Deleanu Stefan—Lucian, administrator si asociat unic al societitii ENTRYRISE S.R.L., care a
accesat fard drept sistemele informatice apartinind U.N.B.R. (platforma IFEP), a descircat baze
de date contindnd informatii confidentiale si date cu caracter personal, iar ulterior a utilizat

aceste date in scop comercial prin intermediul platformei incorpo.ro, administratd de aceeasi
societate.

In cadrul acestei activitafi, autorul a transmis, in mod repetat, mesaje electronice citre numerosi
avocati inscrisi in tabloul profesiei, pretinzind ca ar fi identificat o ,,bresa de securitate” in sistemul
IFEP. Aceste mesaje au fost expediate sub identitatea falsd ,,Alexandra Ardelean”, o persoani
virtuald creati prin instrumente de inteligenta artificiald, care nu existi in realitate.

In continutul acestor emailuri, autorul a afirmat ¢4 a transmis o notificare la adresa help@ifep.ro,
sustinind ci ar fi descoperit o vulnerabilitate tehnica, desi in realitate nu a existat nicio

comunicare oficiald cu institutia.

De asemenea, intr-un comunicat public publicat la data de 04.01.2024, actualizat la 06.01.2024,
acesta a inserat un email datat 28 februarie 2023, care pret{ndea afio ,,semzarf antt:num%"
ransmis# citre helpdesk@ifep.ro, fird ca un asemenea mesaj sa fi fost vreodata inregistrat in

sistemul informatic al U.N.B.R.

isiin inregistrari video publice, Deleanu Stefan—Lucian a

Ult&l‘inn in prﬂpriile sale declﬂl'ﬂtl ediul idt‘-llﬁtiﬁi virtuale ,Alexandra

Tecunoscut ¢ a transmis aceste mesaje prin interm

Ardelean”, invocand cé nu stia ca platforma IFEP aparfine Uniunil.




la sediul societitii ENTRYRISE S.R.L. $i asup
anele mobile, calculatoare, componente hardware) s
P€ care se pot identifica date g1 informatii de interes in

canu Stefan—Lucian, in vederea identificirii datelor
ice ale UN.B.R.:

prezenta cauzi utilizate de Del
descarcate din sistemele informat

g Audierea. persuanei juridice ENTRYRISE S.R.L., prin reprezentantul siu legal, si a
administratorului Deleany Stefan—Lucian

- Sa dispu i asi s : ! ’
Sa 5p fiﬁ masuri asiguratorii care se 'Mpun pentru a evita ascunderea, distrugerea,
lnstrall:aliea Sau sustragerea de la urmirire a bunurilor care pot face obiectul
confiscirii speciale sau a] confisciirii extinse §i conservarea echipamentelor si

suporturilor informatice folosite pentru activitatea infractionala, conform art. 249 Cod
procedura penala;

* orice alte mijloace de proba stabilite de citre organul de urmdrire penali.
I. OBIECTUL PLANGERII SI DATELE CAUZE]

Se impune mentionarea faptului c3 atat persoana vatimata — UNBR —, cét si avocatul imputernicit
au fost in mod constant impiedicati si isi exercite dreptul la studierea si_copierea dosarului,

garantat de art. 94 C.proc.pen.

Cererile formulate de UNBR au fost respinse prin adresele DIICOT nr. 3812/11-1/2025 din

10.10.2025 si 14.11.2025. desi ordonanta de clasare a fost comunicati UNBR abia la 08.10.2025
aspect care face imposibil ca solicitarile sa fie anterioare comunicarii. In mod paradoxal. desi
DIICOT a indicat ca avocatul poate formula cererea potrivit art. 94. solicitarea acestuia a fost, la
randul ei, respinsa, fara temei legal.

In aceste conditii, prezenta plingere este formulatii in absenta accesului la materialul de

Urmirire penali, pe baza informatiilor limitate furnizate in ordonantele atacate si pe baza
, - - -

Probelor detinute de persoana viitimatii, ceea ce impune interpretarea favorabili a oriciror

aspecte neclar.

PRECIZAM CA NUMAI DUPA ACCESUL ELECTRONIC LA DOSARULUI DE
URMARIRE PENALA PUTEM COMPLETA PLANGEREA FORMULATA LA
INSTANTA.

(o)

i §i icatdi pe data de

024 din data de 08.10.2025 si comunica
Tt 92:5533’:6 pe plicul care contine ordonanta, a Parchetul de pe
c?::;ﬁ;ie- Directia de investigare a infracfiunilor de criminalitate

in fapt, prin adresa cu nr.
13.10.2025, conform stampilei :
linga fnalta Curte de Casafic §!

DOMNUL 1 pRESEDINTE AL TRIBUNALULUI BUCURESTI- SECTIA PENALA



organizati si teroris ,
rap. la art. 16 lit.b C?;Da: 'S%O'T:)’ s-a dispus, in temeiul dispozitiilor art. 315 al. 1 lit. b C.p.p.
: > 21t 275 alin.(3) Cod proc. pen. art. 316 alin. (1) din C. proc.pen., clasarea

o R :
nfractiunilor de accesul ilegal la un sistem informatic, previzute de /

Motivarea procurorului este vagd, contradictorie si lipsitd de fundament probatoriu.

Solutia de clasare s-a intemeiat aproa
Lucian, apreciati
fost verificate

X pe exclusiv pe declaratia persoanei Deleanu Stefan-
11:1 mod eronat ca expriménd »bund-credinta”, desi sustinerile acestuia nu au
‘ T Prin administrarea unor misuri asiguriitorii si procedurale specifice
infractiunilor previizute de Codul penal, desi chiar ordonanta descrie actiuni precise de
extragere, prelucrare si utilizare de date, conform pag. 3—15 din ordonanta

In plus, nofiunea ¢ ,, nu se poate considera ca actiunile intreprinse, in cauza de autorul faptei, -
au fost indeplinite cu rea-credint3” invocati de parchet nu reprezinta si nu poate constitui o cauzi

justificativa in materia infractiunilor informatice, astfel inct aceastd apreciere subiectivi nu poate
fundamenta o solutie de clasare.

8

Solutia de clasare emisd de DIICOT in dosarul nr. 364/19/P/2024 este afectatd atit sub aspectul
legalititii, cat si al temeiniciei, fiind rezultatul unei analize incomplete, contradictorii si
neconforme cu probele administrate ori chiar cu propriile constatdri consemnate in ordonanta.

II. NELEGALITATEA ORDONANTEI DE CLASARE

Solutia de clasare pronuntatd in dosarul nr. 364/19/P/2024 este nelegald, fiind rezultatul unei
anchete incomplete, neadministrérii probelor esentiale, ignoririi unor obligatii procedurale
Imperative si incélcarii dreptului la aparare. in continuare sunt detaliate motivele de nelegalitate
care afecteazi in mod radical valabilitatea actului atacat.

Procurorul a pronuntat o soluie prematurd, cu incilcarea obligatiei legale de a administra toate

Probele esentiale, previzuti de art. 168170 si art. 249 Cod procedurd penala.

P paginile 4-7 ale ordonantei de clasare, versiunea persoanei vizate de
p{;;;::ﬂsl r;dnat I];:l:gfali o mod singular, necontradictoriu si neverificat —, transforméand

bstitut al probatoriului. Declaratiile acestuia sunt redate integral,

discursul acestuia intr-un su fi R
: : o Bai g it moralizatoare, fard a fi puse in balantd cu datele
Inclusiv elemente confesive, Jugnﬁcan]\tﬂa’r E4.:;e:l:lll'rnwt:urn::nr in alte parti ale documentului.

tehnice ori cu situatia de fapt refinutd ¢

UNALULUI BUCURESTI- SECTIA PENALA

| POMNULUI PRESEDINTE AL TRIB

— e




Aceasta tehnica de redactare ara
o confrunta cu probele din do
independente §i care se impune
declarate §i recunoscute de citre g S
principiul aflérii adevarulu;. 0T Tl

preluat integral o perspectiva subiectiva, fira a
fice prin administrarea unor probe care si fie
unilor informatice pentru verificarea aspectelor
and obligatia de impartialitate si art. 5 CPP

conservare a datelor informatice necesare Np;rni*uYRISE S: R precun?'si r_leadnptﬁrea més:uril? Lo
prevenirea ascunderii, distrugerii, instriinirii sau
bi ce pot face obiectul confiscirii speciale sau extinse.
Totodata, procurorul nu a dispus efectuarea
de persoana fizica si juridic cercetats, de
existentel accesdrilor neautorizate si a circu

unei expertize informatice asupra sistemelor utilizate

.si aceasta constituia un act esential pentru stabilirea
itului datelor extrase.

reprezentantii firmelor care

administrau infrastructura informatici a UNBR §i CECCAR - desi acegtia aveau cunostinti directi

despre configuratia sistemelor si natura accesarilor.

Potrivit art. 285 alin. (1) Cod procedurs penald, procurorul are obligatia de a stringe si
administra din oficiu toate probele necesare pentru aflarea adevirului, indiferent daci acestea au
fost sau nu solicitate de pirti. Aceasti obligatie implici dispunerea, din oficiu, a tuturor actelor de
urmérire penald care pot conduce la stabilirea situatiei de fapt, in special atunci cdnd natura
infractiunilor reclamate este una tehnica, ce presupune competenta de specialitate.

Astfel, expertiza informaticii, misurile de conservare a datelor informatice (art. 170
C.proc.pen.), ridicarea de sisteme informatice (art. 169 C.proc.pen.) si audierea persoanelor
cu cunostinte de specialitate (art. 114 C.proc.pen.) constituie acte procedurale obligatorii din
oficiu, intrucat acestea sunt singurele apte si clarifice faptele reclamate si sa determine natura si
intinderea accesarilor neautorizate.

Lipsa unei expertize tehnice — incilcarea art. 172 CPP

Ordonanta se bazeazi pe: S e w04 s

- rapoarte tehnice puse la dispozitie de operatori sistemulut (pag.

- opinii tehnice ale unor persoane direct interesate (CECCAR, INTRA CONNECT)

Dar nu existi o expertizi independenti dispusa de procuror, desi natura faptei (acces la
isteme ice) 0 i necesitate. s '

im g&ﬁfgﬂ“ﬂmiﬁ 72 CPP — expertiza obligatorie cdnd sunt necesare cunostinte

tehnice si art, 97 CPP — probele trebuie administrate nemijlocit.

' usti i jvitatea pdrtilor, intrucét rolul activ al
Li : ate fi justificatd prin pasivi ( |
sz zstf::r:;l c::sirat de art. 5 alin. (2) Cod procedurd penald, care impune organului

T b ! 2dministra probe atét in favoarea, cét §i in defavoarea
Judiciar au obligatia de a strange §i de a m;nselfmﬂwﬂ cu rea-credintd a probelor propuse in

Suspectului ori inculpatului. Respingerea sau | dispozitiilor ntului cod.
fay i se sancjioneazi conform dispozifiior preze
oarea suspectului ori inculpatulut se o

. | | BUCURESTI- SECTIA PENALA
il | UNALULUI
OMNULUT PRESEDINTE AL TRIB : TRl




Prin urmare, solutia de clasare
de a actiona din oficj a fost Pronunfatd cu ignorarea obligatiilor legale ale procurorului

u, ceea ce constituie o nelepali i i
. oy galitate esentiald de natur3 s3 atraca infirmarea
ordonantei, potrivit art, 339 alin. (3) Cod procedurs ey ! ag

«
Penale depusi la D.LL.C.O.T., persoana vitimati a \

Aceste cereri de probatoriu,

formulate expres si motivate in fapt si in drept, nu au fost nici

cererilor formulate de parti.

Prin'omisiunea Eie a dispune asupra acestor cereri, procurorul a nesocotit dispozitiile art. 5 alin.
(2) s1 art. 286 alin. (1) si (2) lit. e

C.proc.pen., privitoare la obligafia organului judiciar de a efectua
0 cercetare completd si efectiva, precum si principiul consacrat de art. 10 alin. (5) C.proc.pen.,
potrivit cdruia organele judiciare agy obligatia de a asigura exercitarea deplini si efectivi a
dreptului la aparare de citre parti si subiectii procesuali principali in tot cursul procesului penal.

Aceasta pasivitate a condus la lipsa oricirei
neidentificarea datelor descircate si
grav ancheta penala.

verificéri reale a suporturilor informatice implicate, la
la imposibilitatea stabilirii circuitului acestora, fapt ce a viciat

Solutia de clasare pronuntati in aceste conditii nu doar c3 este prematuri, dar gi nelegala, intrucat
a fost emisi cu incdlcarea obligatiei de a solutiona cererile de probatoriu formulate de persoana
vatamatd cuprinse in plangerea penali si care trebuiau solutionate citre procurorul de caz in cursul
urmadririi penale.

I1.1 INCALCAREA DREPTULUI LA APARARE. REFUZUL PARCHETULUI DE A
PERMITE ACCESUL LA DOSAR SI DE A RECUNOASTE APARATORUL ALES

5 : s e .a . ini 4 td — Uniunea Nationala a
In analiza legalititii solutiei, trebuie subliniat ca atdt persoana vatimata — | 4
RS, l;ignal;{ utUA . E’ cat si avocatul imputernicit au fost impiedicati in mod repetat sa isi
exercite dreptul fundamental de acces la dosar, garantat de art. 94 C.proc.pen., drept indispensabil
formularii unei plangeri efective.

| < comunicatd UNBR la 14.11.2025, procur?r_ul a respins
Ezgrzgr de:a sgjigg: dﬂ;saiﬁlluzjfg{:tﬁgﬁg cé aceasta ar fi fost formulata ulterior solutiei de clasare,
desi insusi continutul adresei confirma ci UNBR a fost notificatd despre clasare azl:n.l? d‘i'ta.dfe
08.10 2325 _ fiind. prin urmare, imposibil ca solicitarea sd fi fost an;x;oa:fizcﬁlmfgrmﬁ i solutiei.
Amasl mntivare ;‘(E)rmalﬁ ﬂpﬂfe $l m adresa din 10-10-2025, reiter re a anﬂhza in

concret temeiul legal al cererii.

e icit poate formula cererea de studiere
v 1 i hc‘t ca av{wmul TmPutemlCl -~ & @ T
ti:IﬂUS, desi DIICOT a mdlcat:i:m?ci and avocatul a procedat cunforn;‘ II.ldl’lltﬂe@lT'll.,_ snlé::ltarea
aceb&za art, 94 C.prﬂ:l-P?n‘r;sp. . -0 motivare identica, fird a se oferi un temei juridic care
Stuia randul ei, insd prin . asare.
sﬁjUStiﬁ:ef?isnt;iltzrea accesului dupa emiterea solutiei de cl :
K xs 4 4o o) ‘bil4 atét cu jurisprudenta constantd in materie, cat si
“Castd interpretare restri meom)

urmdrire penald.
- “Uprincipiu] rolului activ al organelor d

R ESTI- SECTIA PENAIL A 7



Refuzul repetat §i nejustificat de 5
lipsirea persoanel vitimate de
fundamentata.

ermi !
Ifogirlb:illtietaaccesm ]a.mateﬂ&lul de urmdrire penali echivaleazi cu
e efectivd de a formula o plangere completd si

Atat UNBR, cit si reprezentanty 0

1 : |
s critice solutia exclusiv pe bazq ll:::]:‘[r‘f-:tmn“l au fost refuzati gi constrinsi si analizeze si
ropriilor mijloace de documentare, smente selectate in ordonanta de clasare si pe baza

firi a putea ace : i35
. ; €sa totalitatea probel d trate, a
eventualelor cereri ale Suspectului say raspunsurilor institutiilor i[:n;li:;z T ’

imitare a a ;
Ai‘f! H:Iti l:::"'incipiualuic;ge;:;:‘ﬁl;i‘la dosar a_g‘*[ferﬂt o situatie profund contrarid dreptului la
apac:' dir::r:t osibilitatea de ; SUHClors €Xigentelor unei proceduri echitabile, afectind in
mo P 4 Supune controlulyj instantei legalitatea $i temeinicia solutiei. In

in consﬁecir{;z‘i, aceasfﬁ atitudine a parchetuluj constituie o incilcare gravi a dreptului la aparare, a
principiului contradictorialitiii si a obligatiei organului judiciar de a asigura accesul la dosar,

generand nelggalitatea ordonantei de clasare $i impundnd infirmarea acesteia in temeiul art.
341 alin. (6) lit. b) C.proc.pen.

[1.2 MENTINERE NELEGALA A URMARII PENALE — IN REM- FAPTUITORUL ERA
IDENTIFICAT

Aceasta madsurd nu este optionals, ci obligatorie, asigurind transformarea urmaririi penale din
faza de ,,in rem” (privind fapta) in faza de ,,in personam” (privind persoana).

O nelegalitate esentiald care viciazi intreaga solufic o reprezintd mentinerea cauzei in faza
urmaririi penale in rem, desi autorul faptei fusese pe deplin identificat in chiar constatirile
procurorului. Ordonanta descrie in mod detaliat persoana care a realizat accesarea si extragerea
datelor, rolul siu in infrastructura societatii utilizate, metodele tehnice folosite, justificirile oferite
$1 scopul operatiunii. Identitatea fiptuitorului nu a fost niciodata incertd sau neclari: f:limpotrivﬁ,
intreaga ordonanti se construieste in jurul conduitei aceleiasi persoane perfect determinate.

In aceste conditii, legea impunea trecerea cauzei la urminrfa penala in personam, potrivit art. 305
alin. (3) C.proc.pen., care prevede in mod imperativ ca, ,.in momentul in care se constati ¢i o
Anumitd persoani a sivarsit fapta, organul de urmarire penald dispune efectuarea in continuare

4 Urmdririi penale fatd de acea persoand’.

iva. nici conditionatd de vreo apn_aciere ulterioard asupra
s 1 automat obligatia de a schimba cadrul

tarea garanfiilor procedurale necesare.

Acealsté obligatie nu este una fac ] i
meinjcjej acuzatiei. Identificarea autorului genere

Procesual, astfe] incét ancheta sé poatd continua cu respec
i imita si chiar impiedica
Menﬁnﬁf ea artificiali a cauzei in faza in rem a avut efectul direct de a limita §1 p

ES&'lSUr:':mara unei anchete efective.

. itate de suspect, nu i-a adus la cunostingd
Procu:uml nu a audiat persoana identificata iﬂﬂﬂ:’;‘g‘:pe care le utiliza, nu a solicitat expertiza

Luzaiile, ny a di i istemelor info : imul real al datelor extrase si
e, spus ridicarea S 5 examinat volum $

hnics pe St uiirii activitatii informatice, nu & 2 te acte procedurale erau obligatorii

Mci ny 5 anal'[;e izatizilll persoanei j“p:'i_‘ﬂcc.imp - "Téenalnme mﬂe’i"g"

" Puteay f; efectuate decat in contextul urmaririi PEREE!




ai mult, este impo S
M portant de sublinjat €& procurorul ny poate anticipa aplicarea art. 16

C.proc.pen. §i nu poate evita schimb o
’ .o are . ‘ o 2w
pretins lipsi a caracterulyj in fl‘ﬂclinnalaaca[ f:pmtgil procesuale invocand, direct sau indirect, o

uie i dais '
uie realizati doar dupi administrarea complet a probelor esentiale
Procesuale, ny inainte.

A aprecia incidenta art. 16 i faza in rem ech; _ _
i i 3 echivaleazi cu ocolirea dispozitiilor art. 305 alin. (3) si
cu golirea de continut a garantiilor procedurale prevﬁzute[;? II;I;: dispozitiilor art. 305 alin. (3) §

[n realitate, ﬂrgangl de urmairire penali n
probele necesare, iar aceste probe nu
premergatoare.

1 poate evalua temeinicia unei acuzatii firs a administra
S€ pot administra cAt timp cauza riméne blocati intr-o fazi

Cu altc Gl poate invoca art. 16 pentru a justifica faptul ci nu s-a trecut la in
personam.

Ar insemna ca organul de urmdrire p

In. enala sa isi creeze propriul fundament de clasare prin simpla
omisiune de a efectua acte esentiale.

Legea nu permite o asemenea modalitate de ocolire a procedurii.

M‘fii mll'_t« pentru a .aprecia temeiurile art. 16, procurorul ar fi trebuit s3 verifice in concret:
- intentia persoanei,

- caracterul neautorizat al accesului,

- scopul operatiunii,

- volumul datelor prelucrate,

- infrastructura utilizat,

- eventualele consecinte,

- rolul persoanei juridice.

- verificarea declaratiei numitului dup3 expertiza informatica.

Prin faptul ¢4 nu a schimbat cadrul procesual, DIICOT a impiedicat efectuarea unei anchete reale,

a eliminat posibilitatea de a verifica in mod obiectiv situatia de fapt $1 a creat premisa unei solutii
superficiale, pronuntate in absenta probelor obligatorii. Aceastii omisiune este una structurali si
afecteaza intreg parcursul procesual, solutia de clasare devenind astfel nelegald indiferent de

considerentele retinute in ordonanta.

Nimic din acestea NU a fost investigat tocmai pentru ci nu s-a dispus trecerea ‘in‘ in personam.
Prin urmare, invocarea art. 16 in ordonanta de clasare este nu doar insuficients, ci nelegal

formulati, deoarece analiza ar fi trebuit si fie facuta intr-o procedurd completa, desfiasurati fata
de persoana identificata.

in concluzie, mentinerea cauzei in faza in rem, desi faptuitorul era cunoscut $.i pe dgplif
individualiza:: reprezintd o incélcare grava a art. 305 alin. (3) C.proc.pen., cu consecinta nulititii

Soluiei de clasare.

. : lasare in temeiul art. 16, aceasta solutie nu

In concluzie, chi DIICOT a propus solufia de clasare In terv 2

Poate fi u;lh?’ G daﬁr:[ﬂ fost intemeiati pe o procedurd viciatd inainte de a se pronunfa cu privire
valida, intrucat a de a trece cauza la urmirirea penali in personam.

la clasarea dosarului penal : refuzul

Nelegalitatea este structurals i impune desfiinjarea ord
Probelor necesare aflarii adevarului.

onanfei., cu administrarea completi a



III.NESOLUTIONAREA

ENTRYRISE S.R . RASPUNDERII PENALE A PERSOANEI JURIDICE

.I(;J

Pgrsnana juridica ENTRYRISE S.R.L. Ordonanta doar ol
acesteia. Din ansamblul datelor re;ulf;!a?m’ fara a confine o analiz4 asupra raspunderii penale a
Indicii temeinice pentru efectuarea urmdririi le si sub
est aspect. Faptul c3 : iy pe ctuarea rii penale §
zzuzei I:?chnpul;e :ﬂ IET? batoriul admml‘ﬂtrat pand la clasare este , restrans” nu justifica inchiderea
o, altele decdt staut < corcetarilor. Potrivit art, 135 alin. (1) i (3) C.pen., persoanele
e e sl ‘autuntétﬂe publice, raspund penal pentru faptele savarsite in numele
sau in interesul lor ori in realizarea obiectuly; de activitate
- Sp;'fraa,r:accizat;:;np l.atf:nrmelm UNBR si CECCAR i descircarea bazelor de date pentru
gf;ni P €l »INCOTPo.ro™ s-au realizat in interesul direct al societdtii ENTRYRISE
Ne:ldo:;ttm::;émr L : ‘.Eim' € penala specifice persoanei juridice, audierea reprezentantului
legal (art. -proc.pen.) si lipsa unei analize dedicate contravin art. 314 alin. (1)«2) C.proc.pen.

Plangerea penald viza distinet
mentioneazi la sférsitul ordonante

Un aspect ﬁlndammﬂtaj omis de procuror si care afecteazi in mod grav temeinicia si legalitatea
solutiei de clasare il reprezinti nesolutionarea rispunderii penale a persoanei juridice
ENTRYRISE S.R.L.: societatea prin intermediul cireia au fost efectuate operatiunile tehnice de
extragere, procesare §1 stocare a datelor apartindnd avocatilor si structurilor profesionale.

Ordonanta de clasare descrie in detaliu modul in care infrastructura informatica a societitii
ENTRYRISE S.R.L. a fost utilizatd pentru realizarea intregului proces informatic: serverele
acesteia au fost folosite pentru rularea scripturilor automate, spatiile de stocare au retinut datele
extrase, iar activitatea a fost realizata in cadrul si cu resursele societitii. Cu toate acestea, DIICOT
nu a efectuat absolut nicio analizi privind rdspunderea penald a persoanei juridice, nu a audiat
reprezentantii societatii, nu a solicitat documente, nu a verificat activele informatice $i nu a analizat

conduita organizatiei.

Aceasti omisiune este esentiald, intrucat art. 135 C.pen. reglementeaza expres raspunderea penala
a persoanei juridice pentru faptele savarsite in realizarea obiectului de activitate, in interesul ori in
numele acesteia. Or, din chiar continutul ordonantei rezultd ci actele tehnice au fost realizate:

cu resursele societatii,

prin infrastructura acesteia,

in cadrul activitatilor sale profesionale,

in beneficiul persoanei juridice sau in cadrul

unui interes comercial al acesteia.

in aceste conditii, procurorul avea obligatia sd examineze :

: s-a realizat in numele socictﬁrii_; ‘
dat;%gTRYRISE (comerciale, informationale, de marketing etc.);

fan-Lucian) a actionat in virtutea functiei detinute in cadrul

5 daci activitatea de extragere a
6 daca actiunile au servit interesele
7 dac persoana fizica (Deleanu $te

societatii; sau putea beneficia de rezultatele activitdtii;

8 do e ot i a beneficiat _ incurajat activitatea;
- i’ ; o P o g S - au tolel.at sau au J. . -
P eyt mm au clm0$mil$ﬁi au fost puse la dispozitie in mod deliberat.
ctura § resursele sociCtalt € 7 rganului judiciar de a verifica toate

W bligatiei 0
ezintd 0 T:f:lm éﬁ‘;::e clga?;re nu poate fi considerata completa céta

LWl



limiteazd exclusiv |
Jieme I e & Persoana fizicy iom - a
ﬂrgal'ljzﬂtlﬂﬂa] In care au fost desfisurate fai;?;: 'gnordnd total contextul profesional, tehnic si

inc“'fll_’lﬂﬁy Contrara art. 285 C.proc.pen., care
Cu privire la toatefaptele si la toti participantii.

, ) ia de cla i chex < a ]
nu solutioneazi latura obiectiva a rispund : sare devine netemeinici si nelegald, intruct

T . erii juridice intr-un context in care societa ‘
a constituit cadrul operational esential al faptelor. tea comerciald

in cuncl'uEiE, ignorarea raspunderii penale a ENTRYRISE S.R.L. reprezinti o lacuna fundamentala
a urmdririi penale, CALC INpunc dﬁs_ﬁix}ta:ea ordonantei atacate si reluarea urmaririi penale inclusiv
sub aspectul examinarii persoanei juridice, conform art. 135 C.pen. si art. 305 C.proc.pen.

IV.NETEMEINICIA ORDONANTEI DE CLASARE

Solutia de clasare nu este doar nelegala, ci si profund netemeinica, intrucét analiza procurorului
se bazeazi pe constatiri incomplete, interpretéri eronate ale situaiei de fapt, contradictii interne
evidente si 0 evaluare subiectiva a probelor, incompatibila cu obligatia de aflare a adevarului
prevazutd de art. 5 C.proc.pen.

In cele ce urmeazi sunt prezentate argumentele si probele care demonstreazi ci ordonanta
a fost emisd pe baza unei analize superficiale, selective si necorelate cu probele existente sau

cu obligatiile de investigare.

ism i ' let automatizat, a
Procurorul reti d e, ¢4 autorul a creat un mecanism m.f?rm;{tm comp : . 2
configurat l;ntmpi:lnpe d: Zxﬁ-,tgere si procesare a datelor, a stabilit o infrastructurd informatica
dedicata colectarii informatiilor privind avocatii si a descarcat un volum semnificativ de date cu

Caracter personal.

Aceste constatiri sunt in mod evident specifice unui comportament intentionat, repetitiv si

Organizat.
:oneaz ca fapta nu ar prezenta caracter
Pe de alta parte, in analiza juridics, ordonania coneluZE

. s S o . inten‘ia ifica elementului Sllbiﬂﬁﬁ?.
.5 in detaliu §i concluzia juridicd finala reprezintd o

Ascasi disonang intre situafia de fapt dESCTIS! 00 i ospectul emeinicet




anta nu explicad niciun
Orr:[?s[:‘it. Turganizat §1 repetat, T;Eiml e Poate ajunge logic de la un comportament tehnic
b L Cluzia unej lipse de intent: :
condultel: enfie sau a unui caracter nepenal al

TIVIT
AC ATIEA PROBATORIE A PARCHETULUI S-A LIMITAT LA:
1. ADRESE CATRE FIRMELE

INFORMATICA A UNBR 31 Cpcean, Y STRAU INFRASTRUCTURA

CECCAR;
parchetul a transmis solicitiri citre firmele care asi
informatice ale UNBR s§i CECCAR, pentru a
neautorizate.

gurau mentenanta si hosting-ul platformelor
obtine informatii privind eventuale accesari

Firmele IT administratoare, rispunzand

. solicitdrilor DIICOT, au confirmat existenta unor
accesiiri externe ale serverelor UNBR S

: ; Sy i i CECCAR, au precizat ci logurile disponibile sunt
incomplete §i nu permit identificarea exacti a utilizatorului, iar la dosar au fost transmise

doar fragment'e tehnice extrase din aceste loguri pentru cii Deleanu Stefan-Lucian a creat si
utilizat m.ecamsmF complexe de colectare automati a datelor, capabile sa interactioneze direct
cu bazele informatice ale UNBR si CECCAR, si extrag informatii confidentiale si s3 le integreze

ulterior in platforma comercial pe care o controla (incorpo.ro), actiune ce nu putea avea loc fara
o interventie tehnica deliberata si fira drept in sistemele respective.

Aceste raspunsuri, analizate in contextul general al cauzei, demonstreazi existenta unor
interventii externe asupra sistemelor informatice, dar si lipsa unei reactii investigative
adecvate din partea parchetului, care s-a limitat la a prelua informatiile formale fara verificari
tehnice suplimentare.

in realitate, aceste accesari externe nu pot fi explicate printr-o utilizare obisnuiti a sistemelor,
ci corespund unui mecanism informatic elaborat, creat de Deleanu Stefan-Lucian, prin
intermediul ciruia a automatizat colectarea si desciircarea bazelor de date apartinind UNBR

st CECCAR.

Prin acest mecanism, au fost extrase volume mari de informatii confidentiale, ulterior integrate
si utilizate in cadrul platformei comerciale Lincorpo.ro”, in scop de promovare si valorificare

economica.

Acest aspect rezultd implicit din coroborarea declaratiilor autorului, a materialelor publice postate
de acesta si a informatiilor furnizate de institutiile vatamate.

tehnicii neautorizati asupra sistemelor

L ivitatea
Astfel, existd o legiturd directa intre activi contureazd elementele infractiunilor

) : i e
informatice §i beneficiul comercial urmdrit, cced ¢

Prevazute de art. 360 si art. 364 C.pen.
: : : C.proc.pen.), nu a audiat
. .5 informatica (art. 172 . :
*aptul ca parchetul nu a dispus 'exper‘::mhom datele transmise cu declaratiile autorului
fePrezentantii firmelor tehnice §1 U a utia de clasare netemeinica.

: i sol
eprezinti o omisiune gravi, care face ancheta incompleta §1

12

2 PENALA
MNULUI pRESEDINTE AL TRIBUNAL

——

JR—




in urmare, analiza pr R
]I;:leanu nu puteau l;‘uun:a-mn“l“' existent demonstreazi ci mecanismele tehnice folosite de
tiona fird un acces efectiv in sistemele informatice protejate ale

UNBR si CECCAR, acces care. in abse : , j
oA : n une . il P :
informatic, in sensul art, 360 C.pen. la unei autoriziri, constituie acees ilegal 1a un sistem frﬁ

concluzie, prin adresel . . -
s dat i : - i: trm-lsrm.s.ﬂ’ UNBR $1 CECCAR au confirmat ci nu au acordat acces
sau nffancﬁ l:j rsoanel ori societitii mentionate, ci au constatat descircari de date de pe serverele
prnpfll_.: u au. putut evalua Intinderea prejudiciului, iar sistemele informatice erau
administrate tehnic de firme IT Specializate, mentionate expres in ordonanta.

2. DECLARATIA AUTORULLUL, INTERPRETATA SUBIECTIV

Potrivit urdfman;ei de clasare din data de 13.10.2024, intocmiti de DIICOT, numitul Deleanu
$tefan-Lucmn,.adnumstratﬂr al societitii ENTRYRISE S.R.L., a fost audiat cu privire la faptele
care au facut obiectul plangerilor formulate de UNBR si CECCAR.

Conform cﬂl_ﬂr retinute la pagina 3-5 din ordonantd, rezultd din declaratia acestuia, a accesat
platformele informatice UNBR 5i CECCAR pentru a verifica vulnerabilitdfile acestora”, aritand
cd ,mu a urmdrit obfinerea unui folos material” $i , nu a intenfionat sd prejudicieze institutiile

respective ”.

Se consemneaza ca acelasi autor a sustinut ¢ ,» Scopul activitdtii sale a fost acela de a semnala
public deficientele sistemelor informatice §i de a contribui la imbunditdtirea acestora” si ¢a ,, nu a
modificat sau distrus datele informatice, actiondnd din convingerea cd realizeazd o activitate de

interes public”.

Aceste fragmente reprezinti recunoasterea expliciti a faptului ci persoana a accesat sisteme
informatice apartinand altor entititi juridice si a desciircat date din acestea, aspecte care
corespund elementului material al infractiunilor previzute de art. 360 si art. 364 Cod penal.

Totusi, din ordonanta, procurorul apreciaza ca:

. Din declaratiile persoanei audiate nu rezultd intenfia de a prejudicia institutiile vdtdmate, ci
intentia de a semnala deficientele de securitate.”

$i adauga:

. Nu existi elemente care sd ateste intenfia infractionald, fapta nefiind savaryitd cu scopul de a
obfine un avantaj necuvenit.”

Ulterior, concluzia devine decisiva pentru solufia de clasare:

»Accesul nu poate fi calificat ca fiind fard drepl, in conditiile in care persoana auditatd a actionat

din convingerea cd realizeazd o activitate utild public.”

Aceasta concluzie este contradictorie si nelegala.

UNALULUI BUCURESTI- SECTIA PENALA
PRESEDINTE AL TRIB :
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pe de o parte, procurorul confj
iar pe de altd parte neagi ca
aumnﬂui.

'ma existenta faptelor materiale(accesarea si descarcarea datelor),
racterul ilicit a) acestora, pe baza unei presupuse ,,bunei-credinfe™ a

\

. ales in contextual 1 : : i\ \/_\
Mat aj_ﬂ i care acesta avea prieteni avocati care nu ia recomandat sd foloseasca §i L
s nu ia datele cu caracter personal din sistemul informatic

3. LIPSA VERIDICITATII DATELOR FURNIZATE DE CATRE NUMITUL
DELEANU LUCIAN DUPA AUDIERE.

Dupid audierea acestuia, procurorul nu a verificat codul scriptului folosit, modul de
declansat:e.au_tqmati, istoricul accesirilor, logurile serverelor care sunt in patrimonial
persoanei Jlll'ldli!ﬂ,_ v?lumul real al datelor extrase, existenta unor copii suplimentare,
eventuale exporturi citre terti, utilizarea datelor in scop comercial.

Fara aceste verificari, afirmatiile suspectului privind scopul ,non-infractional” al activitatii
raméan simple declaratii necontrolate.

O solutie dﬁe clasare construiti pe declaratiile unei singure parti implicate, neconfirmate prin
probe tehnice, este netemeinica prin definitie.

[n plan juridic, infractiunea de acces ilegal la un sistem informatic (art. 360 C.pen.) se consuma
prin simplul acces fara drept, fird a fi necesara intentia de a produce un prejudiciu sau obtinerea
unui folos.

Prin urmare, chiar dacd autorul ar fi actionat ,cu intenfia de a semnala deficiente”, lipsa
consimtdgmantului titularului sistemului face ca fapta sa fie tipici penal.

Totodatd, parchetul nu a coroborat aceastd declaratie cu alte mijloace de probad — nu exista
expertizi informaticii, audierea firmelor IT administratoare, verificarea logurilor, nici
analiza bazelor de date descircate. Declaratia autorului a fost luata ca veridicd si completa,
contrar art. 103 alin. (2) C.proc.pen., care impune coroborarea oricdrei declaratii cu alte mijloace

de proba.

Mai mult, existi o contradictie internd in declaratia autorului: acesta admite ci a accesat si

descircat date pentru a ,,demonstra vulnerabilitafi”, insa tot el sustine cd nu a avut intentia de a le
folosi sau de a le divulga. Aceastd sustinere este infirmata chiar de rezultatul ulterior — existenta

platformei comerciale ,,incorpo.ro”, unde au fost utilizate date colectate in urma acelor accesiri.

In final, concluzia procurorului, potrivit careia ,, accesul nu poate fi calificat ca fiind fird drept”

(Pag. 5), nu are temei legal. Codul penal mu recunoaste wbuna-credinti” ca o cauzi
: ,,motivat de interes public”. Rationamentul

5i acesta si nu fie tras la rﬁsplmdere si nici 0 masurd si nu fie luata de parchet.




analiz
parte, procurorul constati accesy] §i

aginilor 2-5 din ordonanti arati clar contradictia: pe de o / ‘
ilicit, substituind criteriul legal

% dﬁsc‘irnarea datelor, iar pe de alti parte, neagi caracterul
O apreciere moralj a intentiei autorului.
Ordonanta descrie la paginile 16-18:

. crearea unui ,,proces automat” et B i
folosirea unui browser automatiza gerea datelor

- extragerea datelor precum CNp, domiciliu, numir de telefon
- comunicarea citre avocati ' ’
Ocafi ca existd bresa de securitate prin cont §i nume care sunt alese de autor.

Analiza omite insi elementele obiective esentiale:

sistemE‘IE mfunn-atice respective erau accesibile doar membrilor profesiilor
- unele dintre sectiuni erau protejate prin autentificare :
identitatea folosita nu era autentica, ,

procesul de extragere a fost automatizat pentru volum mare,

datele extrase includ CNP-uri si informatii sensibile,

accesul a urmarit constituirea unor baze de date proprii.

Aceste elemente, chiar si luate separat, satisfac cerintele art. 360 si 364 C.pen.

Ordonanta le consemneaza factual, dar nu le analizeaza juridic.

Aceste elemente, in mod obiectiv, intrunesc elementele materiale ale art. 360 si 364 CP -
acces si transfer fara drept.

in paginile 4-7, procurorul reproduce integral discursul lui Deleanu, in care acesta:
isi justifica actiunile,

- minimizeaza fapta,

invocd intentii morale,

- invoci presupuse discutii cu avocat,

sugereazi ci ,,a vrut s ajute”.

Nu existd nicio confruntare cu probe obiective ori documente tehnice. Nu existi nicio

analizi a intentiei in raport cu faptele concrete.

Or, in materie penali, declaratia persoanei cercetate:
- nu este suficienta pentru a stabili inexistenia vinovatiei,
* nu poate inlocui expertiza infuxmat_lcﬁ,

= nu poate substitui constatarile tehnice;

= poate justifica lipsa altor probe-
' b iei provin exclusiv din relatarile faptuitorului,
wc, concluziile procurorulm dﬂspwnilpsai amdt:n gmhia contravine art. 103 alin. (2) C.proc.pen.,
4ré o verificare independenta. Aceastd

o oEeT SECTIAPENALA 10



potrivit caruia micio probi ny

trebuie evaluate in raport ¢y

Are 0 valoare prestabilita, iar declaratiile incul atului/suspectului | (
ansamblul probator, nu izolat. : F (\ &0

B8 *1% ouvints, DIICOT trateazk Siarhres ea probi, fichiohod a6 CEP.

Aceastd abordare contravine princi
si art. 286 alin. (2) C.proc.pen.,
urmiririi penale fati de persoana fi

p'iului legalititii incrimindrii si dispozitiilor art. 5 alin. (2)
llflpunﬁnd infirmarea ordonantei de clasare si reluarea
ZIcd §i mai ales fatd de persoana juridica.

Ignorarea completi a prejudiciului si a datelor sensibile colectate, a persoanelor vitimate

Ordonanta recunoaste ca au fost extrase:
- CNP-uri

- domicilii

- numere de telefon

- date profesionale

Tutusi,_ nu analizeaza:céte persoane au fost afectate, daca datele au fost stocate, dac3 au fost
transmise altora, daca au fost folosite pentru contactare.

Aceasta reprezinti o analizi incompleti si superficiali a laturii obiective.
Totusi, in concluzie, procurorul sustine cé nu ar fi elemente infractionale.

Aceasta reprezinti o eroare de logici juridici si o contradictie directd intre situatia de fapt
si aprecierea finala.

4. CONSECINTELE REALE ALE EXTRAGERII DATELOR S$I PREJUDICIUL
PRODUS

Ordonanta nu analizeaza deloc:

- impactul asupra persoanei vitimate UNBR,

- impactul asupra tuturor avocatilor,

- riscurile pentru confidentialitatea profesionald,

- stocarea continui a datelor dupa extragere,

- eventualele utiliziri comerciale,

- lipsa oricdror masuri de securitate, o
- imposibilitatea UNBR de a proteja membrii profesiel.

utilizat, nu a verificat suporturile inform

contextul in care au fost utilizate datele $1 nu a
inica atunci cand investigatia este incompleta, iar analiza
formala si superficiala a unor fapte tehnice complexe, fira

determinat impactul asupra persoanelor vizate.

O solutie de clasare nu poate fi teme
Procurorului se reduce la o interpretare
eXpertiz3 si fara probe obiective.

ALULUI BUCURESTI- SECTIAPENALA 16
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V. CERCETAREA SI RAS

SR.L PUNDEREA PERSOANEI JURIDICE ENTRYRISE

Cercetarea persoanei juridice ENTRYR]
lipsa cercetirii si a analizej pPersoan
de ciatre U.N.B.R.

SE S.R.L. ~ omisiuni si lacune ale urmiririi penale,
€l jurdice care este ceruti prin plingerea penali depusi

Des Sezlﬁyam":;t CXpres atéit pe Deleanu Stefan-Lucian, cit si societatea administrata de
E?ES-I& st S.R.L., ordonanta de clasare din data de 13.10.2024 nu contine nicio analiza
distinctd cu privire la rispunderea penali a persoanei juridice.

In ordonana nu se regaseste niciun act de dispunere a efectuirii de cercetiri fati de persoana

juridicd, nicio mentiune privind reprezentantul legal, si nici o evaluare a activititii societitii
in raport de faptele imputate.

Or, potrivit art. 135 alin. (1) si (3) Cod penal, persoanele juridice, altele decat statul si autoritatile
publice, raspund penal pentru faptele savarsite in numele sau in interesul lor, ori in realizarea
obiectului de activitate. In speta, faptele imputate — accesarea sistemelor informatice ale UNBR si
CECCAR si descarcarea bazelor de date pentru promovarea platformei incorpo.ro — au fost

efectuate in numele si in interesul societitii ENTRYRISE S.R.L., fiind recunoscute ca atare
chiar de administratorul s3u.

Declaratiile acestuia, redate la paginile 2—4 din ordonant3, arati ci actiunile au avut ca scop
~promovarea activitafii platformei” si ,,semnalarea deficientelor de securitate”. Prin urmare,
finalitatea faptelor este direct legati de activitatea comerciali a societitii, ceca ce atrage
aplicabilitatea art. 135 Cod penal.

Cu toate acestea, parchetul nu a extins urmirirea penali fatd de persoana juridici, nu a dispus
nicio audiere a reprezentantului legal al acesteia (art. 489 C.proc.pen.), si nu a analizat
raportul dintre fapta persoanei fizice si interesul societatii.

Aceasta omisiune procedurald este grava, intrucat conform art. 314 alin. (1) si (2) C.proc.pen.,
organul de urmérire penali are obligatia de a se pronunta distinct asupra tuturor persoanelor vizate
de plangere. in cauzi, DICOT a limitat cercetarea exclusiv la persoana fizica, ignorind
componenta de raspundere penali a persoanci juridice, desi faptele au fost comise in contextul
activititii acesteia.

De asemenea, ordonanta nu cuprinde picio misurdi de verificare a activelor societitii, a
serverelor folosite pentru stocarea datelor desciircate sau a utilizirii comerciale a acestor

date in cadrul platformei incorpo.ro.

: i nal mecanismul informatic
i Vi hetul a lasat in afara oricarul control pe
Prin aceasta pasivitate, parchetul a S.R.L.. mecanism prin care s-au obfinut si utilizat

¢ : MENTRYRISE e . . .
Inl'e:: (:; enxe;::}ntz'lt ltle ;ﬂt:izr - personal si informafii confidentiale apartinind UNBR si

CECCAR.
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zultatul este o anchet3 i : :
Re €14 incomplet i o solufie vadit netemeinicé, intrucat in absenta unei analize

asupra persoanei juridice nu se po : - 1
ate 4 F : ;
comercial al faptelor. p aprecia intregul context infracfional, nici scopul \

Aceastd omisiune contravine:

: :::* ;ﬂ:ﬂii(z) C.proc.pen. - obligatia de a asigura aflarea adevirului,
- £86 alin. (2) C.proc.pen. - obligaia de a efectua o cercetare complet,

- si art. 314 alin. (1) — obligati :
gatia de a se pron faptelor
et Sasem pronunta asupra tuturor persoanelor §i fapte

Prin u1:mare, sub acest aspect, ordonanta este nelegali si netemeinici, iar instanta, in temeiul art.
341 alin. (6) lit. b C.proc.pen., trebuie sa dispund infirmarea solutiei de clasare si reluarea

urmiriri_i penale fati de persoana juridici ENTRYRISE S.R.L., cu respectarea dispozitiilor
art. 489 si urm. C.proc.pen.

5 Cunstat‘a‘iri fehnice incomplete de citre parchet, fira expertizi care s-au limitat numai la
declaratia lui DELEANU STEFAN - LUCIAN

Potrivit ordonantei de clasare din 13.10.2024, DIICOT a mentionat c4, urmare a solicitarilor
adresate ciitre UNBR, CECCAR si firmele IT care asigurau mentenanta platformelor informatice
ale acestora, au fost primite ,, fragmente de loguri” si , rdspunsuri tehnice incomplete”, din care
, nu se pot determina identitatea utilizatorului si modalitatea concretd de acces”.

Astfel, in cuprinsul ordonantei se consemneaza:

, Logurile disponibile sunt incomplete, ceea ce nu permite stabilirea cu certitudine an existenfei
unui acces neautorizat.” ,, Nu rezultd probe tehnice directe care sd confirme ca datele au fost

extrase fard drept.”

Cu toate acestea, desi procurorul recunoaste expres caracterul incomplet al datelor tehnice, nu
a dispus nicio expertizi informaticii conform art. 172 C.proc.pen., desi aceasta este singura
metoda legala si stiintifica prin care se pot verifica integritatea logurilor si originea accesarilor.

Mai mult, ordonanta nu mentioneazd nicio perchezitie informatici in temeiul art. 168
nicio ridicare de sisteme sau suporturi de stocare conform art. 169 C.proc.pen.,
a datelor informaticeconform art. 170 C.proc.pen.

C.proc.pen.,
sl nicio masuri de conservare

Prin urmare, ancheta a fost lipsitd de masuri minime de asigurare a probelor electronice, desi

din plangere rezulta clar cé datele au fost descarcate i se afld, cel puin in parte, in posesia
autorului sau a societaii acestuia.

La paginile 8-9, ordonanta mai consemneazi ca DPO al CE.C.C.AR, potrivit raportului din

07.09.2025 concluzionand la acel moment:

» Nu existéi certitudine cd au fost extrase/copiate date cu caracter personal din baza de date.”
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. Aceasta fraza evidentiazi o contradic
| fird a fi efectuat acte de verific
constatare bazata pe absenta prop

fie logica i procedurala: parchetul afirmii o lipsi de probe
are ( perchezitii informatice), ceca ce echivaleazi cu o C:
riel activititi investigative. \
Mai mult, Deleanu contrazice prin declaratia sa gi

toate datele de pe platforma UNBR, iar parche
incertitudini care valorifica probatoriy printr-o e

cum a reusit cu ajutorul unei comezi sd extraga
tul nu depune nici un efort sa verifice aceste
xpertizd informatica.

Nu s-au dispus verificiri asupra dispozitivelor, serverelor, conturilor cloud, bazei de date

sau aplicatiei r.:u:merciale incorpo.ro, desi acestea reprezintii mijloace materiale de probi in
sensul art. 97 alin. (2) lit. e C.proc.pen.

Aceastdi omisiune a dus la imnnsihm itatea de a se stabili:

dacd datele au fost efectiy extrase din sistemele informatice UNBR/CECCAR;

daca ele au fost stocate in sisteme controlate de ENTRYRISE S.R.L.;
- dacd au fost utilizate ulterior in scopuri comerciale.

Toate aceste e]emerilte sunt esentiale pentru latura obiectiva a infractiunilor prevazute de art. 360
si art. 364 C.pen., iar lipsa lor face ancheta incompleti si superficial.

Prin faptul cd nu a dispus expertiza informatici i masuri de conservare a datelor, parchetul a
incélcat obligatiile impuse de:

11 art. S alin. (1) C.proc.pen. — principiul aflirii adevirului;

12 art. 286 alin. (2) C.proc.pen. — obligatia organului judiciar de a efectua cercetari
complete;

13 si art. 97 alin. (2) lit. e C.proc.pen. — obligatia de a administra si conserva mijloacele
materiale de proba.

A

in concluzie, constatirile tehnice refinute in ordonanti sunt sumare, neconcludente si
incomplete, iar lipsa masurilor procedurale de conservare face imposibild verificarea reald a

faptelor.

Aceasta conduce la concluzia ca solutia de clasare este netemeinici si nelegali, fiind emisa in
absenta unui probatoriu complet i a unui rationament tehnic verificabil.

2. Lipsa oricirei misuri de conservare a datelor informatice.

tei il constituie absenta oriciirei misuri de conservare a

Un alt aspect deosebit de grav al anche |
datelor Efc:rmaﬁca si dependenta totald a rationamentului parchetului de declaratia

autorului Deleanu Stefan-Lucian.

La pagina 8 din ordonanta de clasare, procurorul consemneazA &
:_ _' ians articole antel‘iul' descﬁsﬁ,
Profesionale. atat la UN.B.R., C.E.C.C.A.R, precum

sunt mentionate $i bresele de securitate la aceste corpuri
si demersuri facute referitor la acestea ( ..fara
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expunere publica, nu se rezolvi nimie o
B itate? nimic, si UN.B.R., C.E.C.C.AR de exemplu a negat bregele de

., In cauzi, s-a procedat la analizarea datelor ex;
tuturor datelor si inscrisurilor solicitate sj
UN.B.R,CE.C.C. AR i ANDPS.C :
analiza date/ inscrisuri) ”, ,

furnizate organului de urmirire penala, de citre
fiind refinute in continuare urmétoarele (proces-verbal de

Aceasta concluzie este, in fapt, o Presupunere necon
concret de verificare — nici perchezitie informatic
sisteme informatice (art. 169 C.proc.pen.), nici mis

firmati, intrucat nu s-a dispus niciun act
a (art. 168 C.proc.pen.), nici ridicare de
uri de conservare (art. 170 C.proc.pen.).

Cu toate acestea, procurorul a apreciat ci nu mai existi date

_ i e in posesia autorului, exclusiv in
baza propriel declaratii, potrivit cireia acesta

B - G » U mai define nicio informatie preluatd”.Aceasti
abordare reprezinta o substituire nepermisi a verificirii faptelor printr-o simpli declaratie de

intentie, Cﬂiﬂtra.l:??. art. § alin. (1) C.proc.pen., care impune organului de urmirire penali si caute
adevarul prin mijloace probatorii obiective.

Mai mult, dl. Deleanu afirma ci ,,a accesar bazele de date pentru a verifica vulnerabilitdtile

acestora’ §i ,a descdrcat informatiile pentru analizd internd”, ceea ce presupune stocarea
datelor pe un suport electronic.

Totusi, parchetul nu a dispus ridicarea dispozitivelor folosite (calculatoare, servere, conturi
cloud etc.), pentru a confirma sau infirma aceste afirmatii.

Astfel, intregul rationament al procurorului privind lipsa posesiei datelor este construit pe
baza propriei declaratii a persoanei cercetate, fara nicio verificare tehnicd sau independenta.

Aceasta contravine dispozitiilor:

- art. 97 alin. (2) lit. e C.proc.pen., care califici datele informatice drept mijloace
materiale de proba;
- art. 172 C.proc.pen., care impune expertiza atunci cind solutionarea cauzei

depinde de aspecte tehnice;
si art. 285 alin. (1) C.proc.pen., care obligi procurorul sa stringa probele necesare

din oficiu, nu sa se limiteze la cele oferite de persoana vizata.

Prin urmare, lipsa masurilor de conservare a datelor informatice a viciat intreaga ancheta i a
facut imposibila stabilirea exactd a situaiei de fapt.

aratia lui Deleanu, fira verificari tehnice, este

F i suficientd decl :
aptul ¢a procurorul a considerat ercetatdi, ceea ce este incompatibil cu

echivalent cu delegarea anchetei ciitre persoana ¢
principiile unei urmariri penale efective $1 obiective.

; . ative reale. Parchetul nu a epuizat mijloacele
Pard acte investigative ; :
Aceasta eﬁ ;} ancheta ::rmalﬁéa solutia de clasare sa fie nelegalii (art. 5 alin. 2 C.proc.pen.) si
- Prevazute de lege, ceea ce face
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3. Critici privind temeinicj

erori de rationament A Motivirii refinute in ordonantii — contradictii, omisiuni i

n data de 13.10.2024, emisa de DIICOT, analiza activitﬁliiq/

cm.mafimﬁi interne, omisiuni procedurale si erori de rationament
Dejustificat, la solutia de clasare,

ia a fost intemei ;
Solutia Intemelati aproape exclusiy pe declaratia autorului, Deleanu Stefan-Lucian, i

pe catev? adrese SII‘III.HI‘E ale institutiilor UNBR si CECCAR, fiirii o verificare reali a situatiei
de fapt §i firid administrarea Probatoriului necesar

Potrivit ordonantei de clasare dj
parchetului relevad o serie de
juridic care au condus, in mod

_ _ 2 apartindnd UNBR si CECCAR, descircand baze de
o e L T confidentiale si date cu caracter personal. In concret, a accesat
Platfm_mde_ UNBR_* CECCAI'{_ si IEEP; a extras date, inclusiv date personale sensibile ale
avocafilor §1 experfilor contabili; a publicat sau utilizat aceste date pentru scopuri comerciale sau

de pmmﬂ‘:fi?re personald; a recunoscut in propriile postiri activititi tehnice intruzive (vezi paginile
3-7, referirile la comunicate si inregistriri).

Ordnnam;a_ aﬁm:li't (pag. 14~1'5) cd faptele lui Deleanu includ prelucriri tehnice si extrageri de
date — apo1 susfine ca ,,nu existi elemente obiective”. Aceste probleme fac solutia nelegali (art.
16 lit. b teza I C.proc.pen.) si netemeinics

Totodatd, acesta ar fi dezvoltat un software care extrigea din baza de date a C.E.C.C.A.R si
asa a descris si bregele de securitate si vulnerabilititile.

»Din declaratia numitului Deleanu Stefan—Lucian rezultd ci datele pe care le-a obtinut fiind
accesibile in mod public $i nerestrictionat, putdnd fi accesate si descircate automat de orice
utilizator al site-ul C.E.C.C.A.R, el fiind doar cel care a remarcat vulnerabilitatea si a ficut
notificarea despre ea, insd acestea sunt contrazise chiar de faptul ci acesta a descércat prin

intermediul software datele de pe site-ul C.E.C.C.A.R ( vezi pagina 16)

Referitor la situatia si vulnerabilitate descoperiti la site-ul UNBR, a mentionat ca atunci cind
se cautau pe GOOGLE toate paginile IFEP.ro existd o pagind web publica care descria modul in
care se poate accesa mai multe API-uri publice care, in cazul de fatd, permitea vizualizarea tuturor

avocatilor, baroul de provenienta si adresa de e-mail.

Prin comanda ,, Get lawyers”, autorul a reusit sd vizualizeze §i numdrul de identificare al
avocatilor CNP:ul baroul de provenienta si adresa de e-mail. Insa comanda pmsxfpune si afigarea
si descarcarea datelor deoarece acesta a reusit mai departe sa se facé cunoscut prin metodele sale

sd se faca cunoscut.

anale, atét a contabililor, ct si a avocatilor, invocénd existenta

j i ul nu a fost prevenirea acestor

brese i ' rtamentul sdu reiese ca scop : sto

m; ‘ de secmtﬂ:ap?ulm mc:::p;u'lms fira drept in sistemele informatice ale acestor entititi,
cl 5 t E E ™ - - s E

&wt bazele de date $1 a contactat ulterior tof avocati §1 contabilii.

-
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Aceste actiuni intrunesc elementele

_ Constituti - ST =
Accesul ilegal la un sistem informat Ive ale infractiunii previzute la art. 360 Cod pena

ic, si, dupa Caz, pot constitui gi art. 364 Cod penal er/

existd nicio pro : ats i 3 "
}"{"' : 4 obiectivi — pjc; rehezitie informatica, nici ridicare de echipamente,
nici expertizd — care sj confirme cj d

— ————ieCddatele nu se mmw
Cu toate acestea, la finalu] aceleiagi

ale infractiunilor previzute de art.
urmirit un folos material.

sectiuni, procurorul concluzioneazi ci ,.,nu rezultd elemente
360 si art. 364 Cod penal”, motivind ci autorul nu ar fi

Aceasta cnncll}zle'este C“““'f*diﬂﬂritg intrucét fapta de accesare a unui sistem informatic fara drept
se consuma prin simpla realizare g accesului, indiferent de scopul urmrit.

Procurorul a constatat existenta elementului
pe baza unei aprecieri subiective g intentiei
morala a comportamentului siy.

material al infractiunii, dar a negat tipicitatea acesteia
autorului, substituind analiza juridica cu o evaluare

La pagina 6, ordonanta mentioneazi ci »logurile disponibile sunt incomplete” si ¢ ,,nu se pot

identifica utilizatorii care au accesat serverele”. Cu toate acestea, nu s-a dispus efectuarea unei

expertize informatice, conform art, 172 Cod procedurd penala, desi o astfel de expertizi era
esenfiala pentru determinarea exacti a sursej si naturii accesdrilor.

De asemenea, la paginile 16-17, se retine ca firmele IT care administrau sistemele au transmis
doar raspunsuri generale, insi reprezentantii acestora nu au fost audiati. Aceasta reprezinti o
omisiune esentiald de proceduri, contrari art. 114 Cod procedurd penald, care impune audierea
oricdrei persoane ce poate furniza informatii utile cauzei.

in lipsa acestor audieri, rispunsurile tehnice au fost interpretate superficial, firi verificiri
independente.

Mai mult, din ordonant, se prezumi ci nu existi probe ci datele se mai afli in posesia
autorului. Aceasti afirmatie este doar o bdnuiald si este contrard logicii juridice si faptelor
refinute, intrucét procurorul nu a dispus nicio mésurd de conservare a datelor informatice (art. ITC_I
Cod procedurs penali), nicio ridicare de sisteme informatice (art. 169 Cod procedura penald) si

U A > nicio perchezitie informatica (art. 168 Cod procedurd penala).

In lipsa acestor misuri, nu se putea stabili daci datele se mai aflau sau nu in posesia
autorului,

Ol‘dnnanta se bazeazi exclusiv pe declaratia lui Deleanu, care este cea mai re!eva:ttﬁ pentru
¢d parchetul sustine ¢ ,, nu poate fi angajati rispunderea p-elfﬂli a numitului D-eleanu
Stefan- Lucian totodati reprezentant al societatii Entryris‘e S.rl- si f'apt:eleinu se pot imputa
Persoanelor reclamate, nici din punct de vedere obiectiv i nici .S'Ifh-lﬂ.‘:t-l‘\?. n ca'uzi, nu sunt
indeplinite si intrunite elementele constitutive sub aspectul tipicititii obiective ale unor

: iunile intreprinse in cauza
asem u se poate considera cil actiu
’ﬂ’ Hmitnm fa] Dempte P“r‘:ﬂl"‘“ ¥ dmlll'”:::’:“ fnﬂf indeplinite cu rea-credinti. Nu se poate astfel
W . Stefan-Lu B in forma de vinovitie previzuti de lege, respectiv cu
lera cj in ﬂll: ’:z:::;rﬁ drept, date confidentiale cu caracter personal, apartinind
S > calificati dea o
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avocatilor/contabililor, Prin operatiuni intruzi
iv

sistemele informatice care st € §i neautorizate si care si fi avut drept tinti

au astfel de date private $i neexpuse in mod public ” A
In opinia noastr3, aceasti co i (\ 7
e ncluzie care este ceq mai determinanta pentru solutionare ordonantei |/ |
Procurorul afirma ci nu exists njci elemente obi

in ordonanti se consemneazi ci Delean
C.E.C.C.AR.5i a desciircat baze de dat

Mai mult dec:at a'.m’ autorul a si folosit baza de date pentru a contacta avocatli §i contabilii. Asadar,
elementul obiectiv al faptej — accesarea fara drept —

ective, nici subiective ale infractiunii, desi chiar

4 & accesat platformele informatice ale UN.B.R. si
e.

MMoml I-lll explici de ce tipicitatea obiectivi a infractiunii nu ar fi intrunita $1 nici care este
analiza faptica pe care se intemeiazi aceasti concluzie.,

In cauzi, autorul a realizat o actiune concretid de transferare a datelor, date care au fost
transferate ilegal si extrase firs acordul persoanelor vitimate.
Prin urmare, faptele autorului sunt consumate, intrucit elementul material al infractiunii
prevazute la art. 360 Cod penal — respectiv accesarea firi drept a unui sistem informatic si
transferul neautorizat de date — -3 produs in mod efectiv
Nu ne aflam, asadar, in fata unei simple tentative, ci a unei fapte realizate in intregime, care a
produs consecinte juridice si practice clare, prin atingerea adusi confidentialititii datelor
apartinind persoanelor vitimate.
Tipicitatea obiectiva presupune identificarea unei actiuni previizute de lege ca infractiune.
Accesarea fird drept a unui sistem informatic — chiar declarati de faptuitor — se incadreazi exact
in textul art. 360 alin. (1) Cod penal.
i oy Prin urmare, aceasta fraza reprezinti o simplii afirmatie neargumentati, care nu are suport
shié probator sau logic. Legea nu cere dovedirea ,relei-credinte”, ci a intentiei, directe sau indirecte,
de a efectua actiunea interzisa. Reaua-credinti este o notiune morald, fara corespondent juridic in

ih A9 incriminarea prevazuti de art. 360 si 364 Cod penal.

r o Mai mult, din conduita autorului rezulti contrariul: folosirea unei identitati fictive, utilizarea unui
J ol mecanism software specializat pentru extragerea datelor i contactarea ulterioara a unor terti pentru
g M ale arita ca detine informatiile descarcate. ( vezi pagina 16).Aceste elemente sunt indicii clare de

premeditare si illtenﬁe djmﬁ’ mcnmpaﬁblle cu ideea de ,,bMﬁ.Cred* tﬁ“-

Procurorul a preluat aceastd afirmatie ca proba de nevinovitie, fard a o verifica prin mijloace
obiective. Aceasti abordare contravine art. 103 alin. (2) Cod proceduri penald, potrivit ciruia

Probele nu ay o valoare dinainte stabilitd prin lege i sunt supuse liberei aprecieri a organelor

[Or @daninisire ‘

De asemenea, plangerile formulate de UNBR si CECCAR vizau atat persoana fizica, cat si

inde nicio analizi privind
: - toate acestea, ordonanfa nu cuprind : =
SOcietatea ENTRYRISE S.R.L. Cu Nu se face nicio menfiune privind extinderea urmaririi

erea penald a pel'SOC::ﬂ Jundluf;- penala sau audierea reprezentantului !egal al societatii.
ooy mnfurm art. 439& mplgﬂlc:dalin (1) Cod procedurd penald, care obligd procurorul s
1d omisiune incalca )

- e le vizate.
Honeze cauza cu privire la toate persoant
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La pagina 19, ordonanta dis une .
16 alin. (1) lit. b Cod proc D, clasarea cauzei in temeiul art. 315 alin. (1) lit. b raportat la art.

edury .
benald, motivand ¢ ,,fapta nu este previzuti de legea penald”.
i : escrise sunt expres previzute de art. 360 si 3(€ L,\
trebuie remediats. 'PSa vinoviiei cu inexistenta tipicititii, ceea ce considerdm ca| /' |

Afirmatia potrivit cireia Deleanu Stefan—Lucian ar fj actionat

ctivitate de intere 5 Risehasy »din convingerea ca realizeazi o
a S public” este contradictorie cu propriile fa

pte si mijloacele utilizate.

tfel, potrivit pro : '
ftinﬁt;e virt:al:e l;: i;ﬂate la dosar i recunoasterilor publice ale autorului, acesta a folosit o
l *% ~ nAlexandra Ardelean”, generata prin mijloace de inteligenti

artificiala, pentru a transmite mesaje st = ;
avocati si pentru :
IFEP la adresa help@ifep.ro. {1 §1 pentru a pretinde c4 ar fi notificat platforma

[{n P eres d;;‘:'lers exclude prin definitie buna-credinti.Un comportament sincer, transparent
si de interes ;::u 1C presup.une Comunicare directi si asumati, nu disimularea identitétii reale sub
un avatar fictiv creat special pentru a evita raspunderea.

Mai mult, scopul declarat de autor — acela de a »semnala vulnerabilitati tehnice” — este infirmat
de modalitatea de actiune:;

folosirea unui cont fictiv,

transmiterea de mesaje masive citre avocati,

publicarea ulterioard a continutului acestor mesaje pe retele sociale,
si corelarea acestora cu promovarea platformei comerciale incorpo.ro

Prin urmare, faptele nu relevd un demers civic, c¢i un mecanism construit deliberat pentru
autopromovare si atragerea de beneficii comerciale, in aparenta unei ,misiuni de interes

public”.

Codul penal nu prevede exceptii pentru accesul fira drept motivat de intentii presupus nobile.
Prin urmare, rationamentul procurorului contravine principiului legalitatii incrimindrii (art. 1
Cod penal) si principiului aflarii adevirului (art. 5 Cod procedura penala).

Concluzionénd, analiza comparativé a paginilor din ordonanta demonstreaza ca solutia de clasare

este nelegala si netemeinica. Parchetul a constatat existenta faptelor materiale, dar a ignorat

caracterul lor penal substituind analiza juridica cu o apreciere morald a comportamentului
: ]

ARE SI A ASA-ZISEI LIPSE A REA-
16 alin. (1) lit. b C. proc. pen. i invalidarea
cu vinovitie

VL ANALIZA TEMEIULUI DE CLAS

CREDINTEI — aplicarea eronati a art.
concluziei ci Deleanu nu ar fi actionat

| A lasarea cauzei in temeiul art. 315 alin. (1) lit. b
’ 1 ) Htp%ﬁmsul:;sp;ﬂﬁ, motivand cd ,fapta nu este prevazuta de

ULUI BUCURESTI- SECTIA PENALA 24

OMNULUI pRESEDINTE AL TRIBUNAL



legea penald”. Aceasts interpretare

fiind rezultatul unei confuzij este fundamental eronatj,

intre lipsa tipicitatij $i lipsa vinovitiei.

Dispozitiile art. 16 alin. (1) lit. b Cog procedur.

art. 364 Cod penal. aral tiparului juridic al infractiunilor previzute de art. 360 si

in ;51*::[!’1?1:&3 51.tlia;n, daca prnc}lrnrui it fi apreciat ci lipseste intentia infractionald, solutia corecti
trebuia intemelata pe art. 16 alin. (1) lit. b teza finala Cod proceduri penala, care prevede ci fapta

nu este Savarsita cu vinovitia ceruta de lege. Prin urmare, procurorul a gresit atat temeiul de
clasare, cat si calificarea faptelor.

Prin urmare, chiar daca Deleanu ar fi urmirit demascarea vulnerabilitatilor sistemelor, accesul s-a

facut fara drept, ceea ce atrage rispunderea penali. Fapta rimane penali chiar si atunci cind scopul
invocat este unul aparent de interes public.

Din analiza comportamentului lui Deleanu, consemnati la paginile 2—8 din ordonanta, nu se poate
vorbi despre buna-credinta, ci dimpotriva, despre rea-credina si persistent3 infractionali.

Autorul s-a autodenuntat partial, dar a continuat si desfisoare activitati similare, inclusiv
prin publicarea pe retelele sociale a unor materiale prin care expunea vulnerabilititile unor
institutii publice, sugerind totodati ci le poate remedia contra cost.

Aceastid conduitd denotd o repulsie fatd de autoritatea institutionala si un comportament ostentativ,
incompatibil cu buna-credinta.

Temeiul de clasare invocat de procuror — art. 16 alin. (1) lit. b C.proc.pen., raportat }a presupusa
lipsd a ,rea-credintei” autorului — este aplicat in mod eronat, intrucat evalpama_ vinovitiei s-a
realizat pe baza unor simple afirmatii ale persoanel cercetate, fard verificari tehnice, fara
coroborarea probelor si in contradicie cu chiar faptele retinute in ordonanta.

Procurorul retine ci Deleanu nu ar fi actionat cu n?a-crcdinﬁi si ¢ nu ar fi constientizat caracterul
heautorizat al actiunilor sale. O asemenca cnncluz{e. nu este msﬁ fundamentata pe o mn?llmfarﬁ
juridica, tehnics sau factuald, ci pe o preluare necritica a propriilor declarafii tﬂc t;l:;o ui,
expertizi, fira verificarea modului efectiv in care a fost creat si utilizat scriptul, fird examinarea

serverelor si fir4 analiza volumului de date extrase.
oot rimate chiar in ordonantd deoarece

A tusti i elemente obiective, €xXp : .
D:fam jHSﬂﬁ,c?m e?te cnnua::ﬁ Tﬁei societiiti comerciale pentru a crea §i ﬂ}lﬂ un script
a"m::zum a utilizat infrastruc datelor, a accesat platformele a repetitiv, sistematic, organizat.

matizat dedicat extrageril ’ ore propfil, i volume semnlﬁcat_we folosind si utilizat
{)atel.e exu'ase au f“,St. Wpe ﬁ:u a contacta avocati. Este de ret{nut c_ﬁ Deleanu are o
g‘l sau conturi ]mpmpmms:cnial, tehnic sau infﬂrm&ﬁv: rezultind din prﬂlﬂﬁtﬁle dezvoltate
,, scop €O din afara farii.

chile cu idoea cii autorul ,nu ar fi stiut” ¢ actioneazi firi

Aceste argumente sunt incompa
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atat sub aspect formal, cit si material,

, a_p enala se aplici exclusiv atunci cand fapta nu
din partea speciald a Codului penal — adicd, in
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Dimpotriva, ele relevi o activi : .
si cu utilizarea unor instrumente ¢ tehnfc elaboratd, desfésuratd pe o perioada extinsa -
: Insugi. Nicio persoand care concepe un script

¢ unor profesii juridice nu poate sustine credibil / )

in plus, infractiunile din art. 360 i

consth in simpla constientizgre | 364 C.pen. sunt infractiuni de actiune, nu de rezultat. Vinovifia

caracterului neautorizat al accesului.
rocurorul nu explicd in nici
:utomatiza accesa?ea Pl;?fsln;l:nh]rrgun;em d:} ce Deleanu ar fi considerat ca are dreptul de a
= rolesionale sau de a ext i .
sensibile, pentru stocare pe servere proprii. rage date ale avocatilor, inclusiv date

Mai important, concluzia DIICOT j
nu poate fi stabilita fira expertizj
fard analiza tehnici a serverelor E
volumului de date procesate si fir

ignori complet faptul ci pretinsa ,lipsi a rea-credintei”
informatici privind modul de functionare al scriptului;
NTI?YRISE; fird verificarea logurilor; firi examinarea
a verificarea eventualelor utiliziri ale datelor.

In lipsa acestor probe, procurorul nu avea cum si aprecieze vinovatia si nu putea aplica art. 16

alin. (1) lit. b C.proc.pen., pentru c& nu detinea elementele necesare unei astfel de concluzii. O

solutie de cl nu poate suplini absenta probelor prin acceptarea necriticatd a declaratiilor
faptuitorului.

Mai .mul_t_..j u_sti'ﬁcarea ca ,.nu a actionat cu rea-credin{i” este in realitate o concluzie inaplicabila
tehmr.:“$1 Juridic. Reaua:crcdln;a nu se raporteaza la scopul ulterior al datelor colectate, ci la
constiinta caracterului neautorizat al accesului. Indiferent de scopul declarat, extragerea

automatizata de date din sisteme care nu iti apartin, folosind scripturi dedicate, presupune, in mod
inevitabil, constiinta caracterului ilicit al faptei.

Astfel, nu doar cd DIICOT nu a demonstrat lipsa rea-credintei, dar chiar ordonanta sa arata
existenta unei conduite care exclude orice ipoteza de nevinovitie tehnica sau juridica.

Aplicarea art. 16 alin. (1) lit. b C.proc.pen., in lipsa unei anchete complete si in contradictie cu
elementele obiective ale cauzei, este nelegald si netemeinica.

In concluzie, temeiul pentru care s-a dispus clasarea este ﬂmdamentz_ﬂ grc;_;it, snlu;i‘a fiind
construiti pe o premisa artificiald —aceea ca Deleanu nu ar fi actionat cu vinovitie — pr?mzs‘ﬁ care
este infirmati de probele din dosar, de modul siu de operare si de lipsa totald a unei verificari

tehnice independente. Prin urmare, solutia nu poate fi mentinuta.

VII. NELEGALITATEA SI NETEMEINICIA ORDONANTEI
PROCURORULUI-SEF DIICOT DIN 17.11.2025

a ordonantei de clasare, ne-a fost comunicatd, in sensul

Dupa comunicarea plangerii impotriv _ ]
plangrle 7.11.2025 re a
londrii ; . 3812/11-1/2025 din 17. , prin care a
Wﬂﬁm opinia noastra, este ‘il_l mod Evi(ElEl:IF nelegali
Sinetemeinics a:lﬁt‘;;-in modul in care a fost redactatd si motivata, cét si prin contradictiile pe care

le Confine,

. nfirmativ, in
In locy] unui control ierarhic efectiv, procurorul-gef @ emis dlfn Mréss;?;a:gafﬁujﬁc?ﬁ a se adduga
e fragmente semnificative sunt copiate sau pa g’
TR Mo : inile 1-18 (conform
O Primy : trucmraactul“iﬁi“evidmuazi~iu pagu:lle ei de clasare
-+ lt_lfqblemﬁ evidentd esttii;i la a reproduce pe larg continutul ordonant A
TOtdrii interne) prin care se teaza
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339 C.proc.pen. ntinut functia legala a controlului ierarhic previzut de art.

in continuare, ordonanta enumerj sum

raspuns la vreunul dintre ele. Aceastﬁsear argumentele plangerii UNBR, insa fird si ofere un

ca un exercifiu de motivare. Njc; Tnc;]t'c;"::gﬂfe mlﬂi_dfgraba ca o formalitate de copiere decat
reptului la apdrare, nici mentinerea nelegald a

urméririi penale in faza in rem, nicj lipsa expertizei ici rv orarea
X s ST, pertizei IT, nici icl 1
. il i juridi Sne::onsei a;ea p;*ubelor, rsmzl ign lr \

Prima paging ( (pagina ? 0) l’““?“? analiza i motivele plangerii, care sunt contradictorii si fara o
31'11‘51}11"ﬁ aprofundata atat Cu privire la legalitate §i temeinicie confine afirmatia generalid ci
»plangerea a f‘{St analizatd in raport de dispozitiile legale aplicabile” ins4 in vid, pentru ci in
Pﬂg“'_'h" anterioare nu se regiseste micio analizi nici asupra refuzului nejustificat de a
permite a:.:cf:sul la dosar, nici asupra mentinerii nelegale a urmiririi penale exclusiv in faza
in rem, nici asupra absentei expertizei

. T 3 informatice, nici asupra neconservirii probelor
electronice ori a lipsei verificirii rispunderii persoanei juridice ENTRYRISE S.R.L.

]fmcumn{l-s,ef nu di?cuté nif:i:a criticd, nu isi exprimé punctul de vedere asupra vreuneia dintre ele
si nu verificd legalitatea niciunui act de urmdrire penala. Simplul enunt ca ,,pldngerea a fost

analizata” este contrazis de propriul corp al ordonantei, care arati, fira echivoc, lipsa totali a
oricarel evaludri.

Tot pe pagina 20, procurorul-sef sustine ci aspectele invocate ,,nu sunt de naturi si conduci la

schimbarea solutiei”, fird a arita care sunt aceste aspecte, cum au fost examinate si de ce ar fi
lipsite de relevanta.

Nu existd nicio trimitere la probe, nicio apreciere legala, nicio explicatie asupra unor notiuni
precum ,intentie”, ,acces neautorizat”, ,transfer de date”, ,folosirea scripturilor”,
wobligatia expertizei” sau ,,obligatia de a schimba calitatea procesuali”.

Cﬂﬂﬁluﬂa apare pur $i Simplu erluntata’ fara Supoﬂ, ceea ce transforma aceasta parte a DI’dﬂﬂﬂﬂ!&i
ntr-un exercitiu formal, lipsit de orice valoare juridica.

In Continuare, aceeasi linie superficiald, se reia, in mod aproape mecanic, ideea ¢d ,,nu rezulta
intentia mpmftomﬁil dleg,mi intregul mod de operare descris in ordonanta DIICOT — scrierea unui
Sript, rularea Jui re];;ctatﬂ, extragerea automatizatd 2 datelor, stocarea pe servere, utilizarea

®Surselor une; persoane juridice — aratd exact contrariul. In loc ]s; ;:ggs;‘atz aceasta ctt::m-adicge
Vident, i uménd necritic concluzia , desl aceasta nu este
;e procurorul-sef o ignord, as

Wstificaty de probe.

ci Deleanu ,,nu ar fi

. ; : ansand concluzia
:;?1 la pagina urmatoare continua in aceeasi manierd, aV
ohat cu rea-credinta”.

ALY




gvocatilor ar fi permis3 si ny justifici in niciun fel
realitate, aceastd concluzie este
fira ca acestea sd fie verifi
4 serverelor, verifi

: aplicarea art. 16 alin. (1) lit. b C.proc.pen. fp
Pur declarativa i se sprijina exclusiv pe afirmatiile fiptuitorului, .

cate pri ) ) | _
carea | atf.::lpnn acte de urmrire penald : expertizi informatici, analizi tehnica
ogurtlor sau alte mijloace obiective. ¥

La pagina 23 apare poate cea maj surprinzito : .
uti : . e are afirmatie: lementele
constitutive ale infractiunilor sesizate”, ajie: aceea cd ,,fapta nu Intruneste ele

orul-sef nu explics { ici : i i
Procur 3 Plica insa nici care dintre elemente ar lipsi, nici in ce consti analiza lui

r.. - - - . - »
asupra laturii obiective Sau subiective, nici de ce activitatea tehnici complexi a autorului nu
ar constitui acces neautorizat say transfer nelegal de date

Aceasti concluzie este, asadar, in vadita contradictie cu situati '
‘ ‘ 5 [COT
si, evident, cu lipsa totala a unei evaluzrj ¢ i 458 a0 Emsia chr de T

ehnice necesare.

in final, pagina 24 incheie ordonanta cu formula ci

deoarece solutia DIICOT ar fi wlegali si temeinics”, »1ill s¢ Impune admiterea plingerii”,

lntf'Eﬂgﬂ structl‘ll'ﬂ a ordonanteij Funtrazice insi aceasti afirmatie: nu existi analizi, nu exista
verificare, nu exista raportare la critici, nu existj fundamentari juridice.

Concluzia finala este lipsiti de orice suport, ceea ce face ca ordonanta procurorului-sef si

fie, in m{:d evidenl_t, nelegala si netemeinica, intrucit nu indeplineste cerinta de motivare
efectiva §i nu constituie un control ierarhic veritabil.

Astfel, paginile 2024 ale ordonantei procurorului-sef nu doar ci nu remediazi viciile ordonantei
DIICOT, ci adaugd propriile contradictii $i omisiuni, consolidand caracterul superficial si formal
al solutiei. Ordonanta nu poate fi mentinuts, deoarece nu respectd exigentele minime ale art. 339
C.proc.pen. si jurisprudentei constante privind motivarea actelor procurorului.

Prin urmare, aceasti ordonantd trebuie desfiintati impreund cu ordonanta de clasare, cauza
impundndu-se a fi retrimisa la procuror pentru completarea urmdririi penale.

VI ACTIVITATEA ACTUALA A LUI DELEANU SI CONSECINTELE
ASUPRA LEGALITATII SOLUTIEI DE CLASARE

Din analiza inscrisurilor anexate si comunicate catre parchet rezulti ci numitul Deleanu Stefan-
Lucian continud si in prezent activitifile care au constituit obiectul d(fsairului pen}al i::lﬂtf-?'l'iﬂr,
eSpectiv accesarea si prelucrarea neautorizatd a datelor informatice apartinand unor mst_ltutn a_le
Statului, ins parchetul comunica ca nu sunt importante §i nu rezultd un caz de sesizare din oficiu

ba“aliZﬁnd orice actiune a numitului DELEANU.

Astfel, in postirile sale publice din data de 19 august 2025 pe grupul antreprenorilor din romania,
“esta afirmé in mod explicit ca:

: -norilordinromania/posts/4174017232834
S//www.facebook.com/grou

%

gty 1.2 din brega: sunt obligat sa dalll mai mu}te
Y184 83 solufioneze problema si s eschiveazd din a-

detalii pentru cd Ministerul Justitiei pare si
si asuma raspunderea.”
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_m Ministerul Justifie1: Este doar ving CSM.”

& Site-ul Portal.Just.Ro: . \
Lo Ol 0: (Numar dosar) in antet, folositi parola: 1234abcd tot in document.” qixf\

. Deleanu continu 1 Pareas .
:’Dl St ca sl o estI:: prezbent CuU aceeasi activitate pe site-urile Portal. Just si a CSM, procedand
into Cu bund credinta, verificand in continuare brese de securitate si la alte

institutii publice si A oo ik :
institufil p S C.ﬂlﬂf:tm?d date din sistemul de justitie prin pasivitatea organului de urmarire
penald, fard acordul institutiilor vizate *

_Ministerul Justitiei: Nu suntem responsabili de bresa de date de la CSM si Ministerul Justitiei.”

Aceste afirmafil constituie recunoasteri publice ale faptului ca persoana continui si acceseze, sa

colecteze si sa difuzeze date informatice provenite din platforme apartinand autorititilor judiciare.

Mai mult, el expune public vulnerabilititi ale sistemelor informatice ale CSM si Ministerului

Justitiei, indicand chiar parole si modalititi de acces, fapt ce demonstreazi o conduita ostentativa
si sfiddtoare fata de lege.

Prin urmare, s¢ poate constata c activitatea ilicitd a lui Deleanu nu s-a oprit, ¢i s-a intensificat,

fiind in prezent realizatd in mod public, prin intermediul retelelor de socializare. Aceasta releva
persistenta comportamentului infractional, in conditiile in care faptele se desfasoard sub aparenta
unei ,,campanii de transparentd”, dar au caracter penal evident.

Aceastd conduitd dovedeste ci solutia de clasare pronuntati la data de 13.10.2024 a fost prematura
si netemeinicd, intrucdt nu s-au dispus masuri de conservare a datelor informatice, nu s-a stabilit
cu exactitate dacd fapta a incetat, iar procurorul nu a impus nicio interdictie privind utilizarea
sistemelor informatice, permitand astfel continuarea faptelor.

in raport de aceste noi elemente, sunt incidente dispozitiile art. 335 alin. (1) Cod procedura penala,
potrivit cirora: ,,Cand dupi clasare sau renuntare la urmdrirea penala apar fapte noi sau imprejuréri
care justifici reluarea urmdririi penale, procurorul dispune redeschiderea acesteia.™

Prin urmare, faptele ulterioare comise de Deleanu Stefan-Lucian, de aceeasi naturd cu cele
cercetate initial, impun reluarea urmdririi penale, fiind intrunite conditiile legale: existenta unor
noi date (postirile publice din 2025), continuarea activititii ilicit-identice cu cea din dosarul clasat,
$i persistenta pericolului social i a incalcarii drepturilor institutiilor vatimate (UNBR, CECCAR,

CSM, Ministerul Justitiei).

Comportamentul actual al lui Deleanu exclude orice forma de bu. AVOCata ;
In ordonanta de clasare. Publicarea repetatd a datelor confidentiale, acuzarea institutiilor statului

sau institutiilor publice §i private §i utilizarea unor formuliri provocatoare denota intentia de a
oA si pri aceasta.

“Xpune §i compromite autoritatea publica §1 privatid, nu de a coopera ci

Buna-credinﬁ in sens juridic, presupune respectarea legii §i cooperarea cu organele statului; in

i : -credintd, constand in persistenta in
Schimb, atitudinea actuala a persoanei cercetate ref:iect.ﬁ rea-c . ik ot
fapta ilicita, refuzul de a colabora cu autoritatile si justificarea publica a propriilor incélcari prin

Vocarea uny; pretins ,,interes public”.
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prin urmare, situatia de fapt actualj ; ' | |
redeschiderea urméririi penale cunfmgpune reconsiderarea solufiei de clasare din 13.10.2024 s1

de noi probe privind activitatea online a 131'1. 335 alin. (1) Cod proceduri penald, cu adm inistrarea ()

[P si a datelor postate pe platformele ut Deleany, prin verificarea conturilor publice, a adreselor - Ljo

oy Portal just.ro §i CSM, precum si verificarea raspunderii
. . J punderii
penale a persoanel juridice ENTRYRISE S.R.L., in cadrul acele:r;asi pmfeduri.

iudiciul social este major. § T
prej JOT, Intrucdt implica date cu caracter personal si informatii confidentiale

or organizatii : : :
21;51:2 detinge inzintiirt?:: ]zl;::;ad; IE;EFES public, iar din inscrisurile si date publice rezulta ca
. € date considerabili si i . s .
institutiile publice. §i continua cu aceeasi intensitate la toate

Dac.ﬁ. ITE raportam lai pert_-‘._ﬂana fizicd Deleanu Stefan-Lucian, in calitate de asociat unic §i
g al- societdfii ENTRYRISE S.R.L., cu sediul social in judetul Suceava, orasul
Gura Humorului, Bulevardul Bucovina, bloc D18, scara A, ap. 2, identificata prin J33/46/2021
si C.U.L/C.IF. 43541700, avand ca obiect principal de activitate, potrivit codificarii CAEN Rev.

2 (0:“““ nr. 337/2007), ,,Activititi de realizare a softului la comandi (software orientat
client.

Potrivit datelor existente pe portalul Oficiului National al Registrului Comertului (ONRC),
SUCIEIEIIE‘.&- ENTRYRISE S.R.L. are calitatea de administrator persoani juridici cu puteri
limitate si, totodatd, gizduieste sediile sociale ale unui numir de opt societiiti cu rispundere

limitatd, intr-un imobil situat in municipiul Cluj-Napoca, str. Aurel Vlaicu nr. 2, bloc SA, scara
I, etaj VII, apartament 28, cu o suprafati utili de 55,1 mp.

Acest imobil se afld in proprietatea numitului Deleanu Stefan-Lucian, aspect care rezulta din
extrasul de carte funciari de informare atasat plangeri penale depusi de cdtre U.N.B.R (Anexa
nr. 12 din plangerea penald). De asemenea, potrivit evidentelor ONRC, sediile sociale ale celor
opt societiti mentionate sunt inregistrate la aceeasi adresd, aspect confirmat prin Anexa nr. 11
la plangerea penala.

Din lista societitilor comerciale mentionatd anterior rezulta cd sunt infiintate societd{i comerciale
¢e au ca asociati si/sau administratori persoane fizice cu domiciliul in Romania, China, Tunisia,

Maroc, Turcia (cu cetitenie britanica), Bulgaria si Croafia.

In concluzie, toate elementele constitutive ale infractiunilor prevﬁ-:n.lte de art. 360 i art. 364 Cod
penal sunt intrunite in persoana lui Deleanu Stefan-Lucian, .adnnmﬂratur al ?NTRY'RISE SI'{L
deoarece a actionat ca subiect activ fard drept, cu intentie directd, a accesat sisteme informatice

%artinind UNBR si CECCAR, fara acordul acestora, a descarcat si transferat baze de date ce

cont; . ’ : : cu caracter personal, pe care le detine, fard drept i a
fineau informatii confidentiale $i date ste caracterul intentionat si ilicit al actiunii.

Utillizat aceste date fn scop comereial, ceea ce dovede

Critica de temeinicie privind continutul ordonantei parchemlui este cel putin contradictorie, aratd

e ‘uridica ENTRYRISE SRL) inséa cu o
0 Cercetareq : societafii ( persoana Jurs R B
soluge s‘uni]:;gé $1 lacmla:;ﬁ ;ﬁmm sensul clasdrii, iar motivul este ca indiferent céte probe
i a persoan . i;zice si juridice. solufia raméane clfzsarea-deum:‘cc a actionat cu
b '‘Mineazj activitatea persoanel . infractiunii cui apar{in.. mat mult decét atat
: £ tanvalomcampoateﬁvﬁndutﬁsaudeﬁnmade
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alte entitdfi care nu au drepy $1 nici acordy]

parchetului sunt cu buni-creding Persoanelor vizate, chiar dacd toate astea in opinia

s : ente tehnice sau erori izolate. ci intd o ingerinta
a4 s1 sistematica i ivi . , C1 reprezinta o Ing
gtl:avwl: lor indirectem actmmu?a lf'l‘ﬂlizsmnala 4 avocatilor, a organelor profesionale si, prin
efec ' - Asupra institutiilor publice care depind de functionarea corectd si

confidentiald a profesiei.

Consecintele sunt multiple, profunde

1 si afecteazi atat persoanele fizice vizate, cat si institutiile
care garanteaza functionarea statulyj 4 y Cal 3 t

e drept.

Pn'mul' si cel mai grav efect il reprezintd compromiterea datelor i informatiilor apartindnd
avocafilor. Extragerea automatizata, neautorizata $i in volum considerabil a datelor profesionale
date de contact, date privind activitatea, apartenenta profesionala si alte informatii sensibile — a
expus membrii profesiei unor riscuri reale: utilizarea necontrolati a acestor date, distribuirea lor

catre terfl, prelucrarea lor in scopuri comerciale sau chiar manipularea lor pentru a influenta decizii
profesionale ori comerciale.

Impactul asupra avocatilor nu este unul teoretic, ci concret, intrucat fiecare avocat a pierdut
controlul asupra propriilor date, iar aceasti pierdere este ireversibila.

in al doilea rind, faptele au produs prejudicii directe Uniunii Nationale a Barourilor din Romania
§i barourilor componente, afectdnd reputatia instituionald, increderea publici si capacitatea de
administrare securizata a datelor membrilor. UNBR a fost pusa in situatia nedorita de a gestiona
consecintele unui incident informatic care nu a fost declansat de propria culpd, dar care i-a fost
imputat in perceptia publica.

Lipsa unei reactii ferme a organelor judiciare nu doar ci prelungeste prejudiciul, ci
transmite public impresia falsi cd protectia datelor avocatilor nu ar fi o prioritate
institutionali.

Activitatea  desfisurati de numitul Deleanu Stefan-Lucian, prin intermediul : suci_etﬁl;ii
ENTRYRISE S.R.L., a generat consecinfe grave §i extinse, atit asupra persoanelor fizice vizate,

Cat gi asupra institutiilor publice $i profesiilor de interes public implicate.

In alg ordine de idei, accesarea si descarcarea neautorizata a bazelor de date apartindnd Uniunii

i i / : ul Expertilor Contabili si Contabililor
N“hﬂlfale a Barourilor din Roménia (UNBR) si Corp ik I icivath. Is

i 1a confidentialitatea profesionald a unui numér

. « srivind i i fesionala,
informatii privind ulent:tattfn pro .
financiare, toate fiind protejate de art. 8 din




Conventia Europeani a Dre tur: ‘ ‘
v, 190/2018. Pturilor Omului, Regulamentul (UE) 2016/679 (GDPR) si Legea

AVOCATII REPREZINTA ¢ CATEGORIE PROFESIONALA INDISPENSABILA
FUNCTIONARI] JUSTITIEL

Integritatea datelor lor $i caracte

pentru activitatea instantelor,

si autorititilor fiscale. Atunc

mecanismele institutionale

individuald, ci sistemica.

rul predictibil al comunicirilor oficiale sunt fundamentale
parchetelor, organelor de politie, institutiilor administrative
sal cind o ferti persoanii creeazi canale paralele, ocoleste
U se substituie comunicirii oficiale, afectarea nu este doar

tele au ge i :
Astfel, fap generat un risc real pentry functionarea corecti a institutiilor publice, intrucét au

perturbat flu::cunle l‘lﬂnnal?'de-i{lfgrmm, au creat confuzie privind provenienta mesajelor si au
expus profesia la vulnerabilitdti informatice care pot fi exploatate ulterior.

Prin publicarea §i utilizarea acestor date in scop comercial,
creat o stare de incredere publici grav afectati intre profe
directe asupra autoritatii institutionale a profesiilor libera

in cadrul platformei incorpo.ro, s-a

siile juridice si economice, cu efecte
le.

Aceasti situaﬁ? nu reprezinta doar un incident tehnic, ci un atac direct la integritatea datelor
profesionale $i la principiul autonomie; institutionale consacrat de Legea nr. 51/1995 privind

organizarea si exercitarea profesiei de avocat $i O.G. nr. 65/1994 privind organizarea
CECCAR.

In al doilea rénd, continuarea activitafii infracionale, confirmat prin postérile publice din luna
august 2025, vizeaza in mod explicit sistemele informatice ale Consiliului Superior al
Magistraturii (CSM) si Ministerului Justitiei, respectiv platformele Portal.just.ro si site-ul
oficial al CSM.Prin expunerea publicd a vulnerabilitifilor acestor sisteme si publicarea unor
parole, proceduri interne sau date judiciare confidentiale, s-a produs o atingere gravi adusa
autoritdfii puterii judecitoresti, punind in pericol securitatea datelor judiciare si a
infrastructurii electronice a justitiei.

Aceastd conduitd persistd si demonstreaza intentia de a submina increderea publici in
institutiile sistemului judiciar, constituind un rise sistemic de securitate cibernetica.

Prin ignorarea solicitarilor de probatoriu formulate de persoana vatamata s prin‘neaplicarea
misurilor legale privind efectuarea perchezitiilor infnrmaﬁcif si nd:cma echipamentelor
Uilizate pentru activitatea infractionald, parchetul a creat premisa continuirii faptf:lar. |
Astfel, autorul a fost lisat s& isi desfagoare nestingherit activitatea,‘ sub pretextul unei asa-numite
**Mpanii de transparentd”, transformand o fapté penala intr-o actiune repetatd §i persistentd, de
1T 53 aducy atingere grava interesului public major.

afectarea increderii publicului in protectia datelor gestionate de institufiile
judiciare si profesiile reglementate;

compromiterea integritafii si confidentialitatii datelor profesionale;
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perpetuarea unui preced .
: : ent periculos, pri . :
informatice este tratat ca , prin care accesul fard drept la sisteme

drept. un act de ,,buné-credinga”, contrar principiilor statului de

Intr-0 cauzi care priveste securitatea sistemelor

mii de profesionisti informatice ale justitiei i protectia datelor a

lips ' i
PSa une1 reactii ferme a organului de urmdrire penala echivaleaza cu

negarea obligatiei constitutionale a statului
ului d i . :
realdi a drepturilor fundamentale. 1de a asigura un proces penal efectiv §i o protectie

Consec.m‘tele nu se limiteaza la prejudicii de imagine sau confuzie publica; ele ating chiar esenta
prolﬂ(::IIEl ]D‘I'ﬂfESlEl fle avocat si a confidentialitatii care o insoteste. Exu;gerea de date in mod
urgafn?at ?‘ nefmmnzatmb“ﬁ“eaﬁ principiile autonomiei profesiei, ale protectiei informatiilor
sensibile si ale mCTEdEI’l-I reciproce dintre avocati, institutii si public. in lipsa unei reactii judiciare
adecvate, aceste consecinte risca sa se amplifice, consolidind perceptia ci asemenea interventii
neautorizate nu sunt sanctionate, ceea ce ar crea un precedent periculos.

Pentru tna.te aceste motive, impactul faptelor este unul profund, real si continuu, ceea ce
exclude orice minimalizare sau justificare a lor.

In mod inevitabil, consecintele produse impun reluarea si completarea urmiririi penale,
intrucit nu ne aflim in fata unei situatii lipsite de gravitate, ci a uneia care a afectat o
categorie profesionali intreagi si institutii publice esentiale pentru functionarea justitiei.

pozitivi de a desfisura o ancheti efectivii (K.U. c. Finlandei, Peck c. Regatului Unit, Rotaru

¢. Roméniei, D‘i!gital Rights Ireland, Breyer).
asemenea. Inalta Curte a stabilit constant cii lipsa motivirii reale a actelor procurorului

si neefectuarea actelor esentiale ale urmiiririi_penale atrag nelegalitatea si_netemeinicia
solutiei (RIL 51/2017, 4/2018: Decizia 1.657/2019).

i__n concluzie, consecintele concrete ale faptelor — pierderea controlului asupra datelor profesionale
ale avocatilor, afectarea institutionald a UNBR, vulnerabilizarea profesiei si riscurile sistemice
tru functionarea justitiei — se subsume tinologiilor sanctionate de aceste hotdrari, ceea ce

rel irii e.

o

partea numitului DELEANU LUCIAN STEFAN in

s 8 i ' jetdti comerciale private
interes : s o AR ¢4 prin intermediul unei so¢ e
public o activitate fagura iei, care dezvoltd software §i utilizeaza

le
ENTRYRISE S.R.L, care foloseste resurse ti a datelor, obtinute fird drept din bazele

Mecanisme software complexe de extragere automa ;
informatice :lne m:emsnul:; publice §i profesionale, le stocheazi, le integreaza in platforme

Proprii i ulterior oferd Hservicii de remediere” contra cost chiar institutiilor ale céror sisteme
or

A fost anterior compromise ?

Cum poate fi calificata drept actiune din

Cum i i iale de
: : » o conduitd in care autorul creeaza mec.anume spec :
e __poate fi numita ,,bnni-ﬂl'ed:l?t‘:ﬂ; sistemelor informatice pentru a-i promova propria
2, exploateaza vulnerabilit

S !
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companie, $i apoi invoci interesyl

“b i A [ e ™ .
economic $i de rezultatele acestor PRSME ca sout impotriva raspunderii penale, in timp ce profita

';:‘i [ actiuni,

L Wl :

. 5 Difuzarea pUbllﬂﬁ a unor Vuh-lerabili . : : St ' A :
. \ publice nu este echivalenti cu o aCtiU?; ta le sistemelor aparfindnd unor institutii profesionale $i L

chnica de ,,white-hat” ficuti in parteneriat cu titularii

sistemelor;  dimpotrivi, expunereq :
aqgw LI . pUbl]Cﬁ a uﬂ . [ - - 1
vulnerabilititi in instrumente exploatabile de terti or informatii sensibile transformd acele

In contextul sustinerii autorului ci ar f actionat
informatice §i a contribui la securizarea acestora”
si logic:

»pentru a identifica vulnerabilititile sistemelor
» se ridica o intrebare elementara, de ordin tehnic

De ce au fost vizate in mod repetat institutii publice si profesionale - U.N.B.R., C.E.C.C.A.R.,

§i recent l\;mfst-erui Justitiei si C.S.M. - $i nu au fost contactate firmele specializate care
asigurau administrarea, mentenanta si securitatea acestor platforme informatice?

Orice persoana cu pregatire in domeniul IT sau in securitate cibernetica cunoaste ca o interventie
legitim, cu buni-credintd, asupra unui sistem informatic presupune contactarea
administratorului tehnic sau a firmei de mentenanti, nu accesarea directd a avocatilor si
contabililor, cu datele descarcate care sunt confidentiale si cu caracter personal.

in mod paradoxal, autorul a ales si atace direct sistemele informatice ale institutiilor, fara
niciun mandat, fard o cerere oficiald si fard o notificare prealabild citre operatorii tehnici, desi
acestia ar fi fost singurii interlocutori legitimi pentru o colaborare in scopul ,.identificarii
vulnerabilitatilor”.

Aceastd conduitd nu poate fi asociati bunei-credinte si nici unui interes public, ci demonstreazi
intentia deliberata de a accesa i extrage date din sisteme informatice protejate, sub pretextul
unui demers tehnic, dar in fapt cu scopul de a obtine informatii §i notorietate prin expunerea
publicd a acestor vulnerabilitifi.

O

In consecints, afirmatia bunei-credinte devine neconvingdtoare in faa modalitatii de operare si a
comportamentului descris: instrumentalizarea unor vulnerabilitafi neautorizate pentru a crea un
produs/platforma comerciala §i pentru a oferi ulterior ,remedieri contra cost” constituie, in fapt,
un mod de valorificare economica a informatiilor dobandite ilegal, ceea ce releva intenfie,
prememeditare si scop patrimonial ce justifica continuarea cercetirilor penale. Mai mult decat att,

scopul activitatii acestuia a fost legat de o platforma NOR

Apoi, autorul a utilizat o adresa de e-mail a unei persoane viNualﬂi, c_reatﬁ cu.ajutorfﬂ mf.,‘gr
strumente de inteligent artificiald, pentru a contacta U.N.B.R. apoi prin intermediul sumetﬁp‘l a
Contactat avocati si alte persoane vizate, transmitand prin SMS mesaje in care afirma ca ,,detine
informatijle extrase” din bazele de date ale UNBR si CECCAR.

_ | . : lanifi i control asupra
. . d ridicat de disimulare, planificare § k
A‘*‘ﬁ‘!ﬁ conduitd demonstreaza un gra {4 sau colaborare cu autoritatile.

- Wnr, contrar oricarei idei de transparen
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A , nu ne aflaim in fy ' '
sadar 12 unui act de semnalare tehnicd a unor vulnerabilitafi, ci a unel

continudri deliberate a unej acfioiixe: . :
mandat/contract din partea cuiva ::m'tﬁh informatice ilicite, fara drept, fard solicitare sau

intentic clard de a influenta gi ingige s LSUrate prin mijloace de comunicare virtuale si cu o€
mida numaj ¢y scopul de a fi contactat pentru serviciile acestuia.

Codul penal nu consacrs buna-credjnm ca exce
legalitatii (art. 1 C.pen.) nu permite
emnﬂmice.

eXceptie de la riispunderea penali, iar principiul
Substituirea normei juridice prin justificari morale sau

O

Fata de toate argumentele si probele ex
dispusd in dosarul nr. 364/19/P/2024 est
cercetiri efective si complete,

puse anterior, rezultid in mod clar ca solutia de clasare
¢ nelegali §i netemeinici, fiind pronuntati in lipsa unei

Procurorul fie r:taz a dispus clasarea cauzei fari administrarea probelor esentiale, fara dispunerea
unei expertize mfnrmatme independente, fiiri efectuarea perchezitiilor si ridicarii echipamentelor
utilizate, fara verificarea posesiei actuale a datelor si fird cercetarea distinct a persoanei juridice
ENTRYRISE S.R.L., desi aceasta a fost expres indicata in plangerea penala.

Totodatd, solutia s-a intemeiat exclusiv pe declaratia autorului, nesustinuti de alte mijloace de
probd, contrar dispozitiilor art. 103 alin. (2) Cod procedura penald, care impun coroborarea
oricarei declaratii cu alte probe, respectiv expertiza informatica.

in mod vadit, DIICOT nu a dispus niciuna dintre misurile procedurale previzute de lege
pentru cauze de criminalitate informatica, respectiv:

- perchezitia informaticé asupra echipamentelor aparfindnd numitului Deleanu Stefan-Lucian si
societitii ENTRYRISE S.R.L.;
- ridicarea dispozitivelor, serverelor, unititilor de stocare §i conturilor cloud folosite pentru
descircarea si prelucrarea datelor; | : |
- expertiz4 tehnici independentd asupra logurilor si sistemelor informatice UNBR §i CECCAR;
- audierea reprezentantilor firmelor IT care asigurau mentenanta si hostingul platformelor
informatice afectate.

urmrire penald rul nu putea stabili nici sursa §i natura exacta
3 Sbecuja acestor acte de ol p torului sau a persoanei juridice.

A accesdril ici i afld in posesia au : . .
Concluzia :;; mrl::ndﬁ da:l:tuc;?a _nu existd probe ca datele: sar mal aﬂ:a in posesia
autoryly;» este z simpla p:;upmre bazati exclusiv pe autodeclarafia faptuitorului — o proba

Subiectivy si neverificata, fard valoare juridica autonoma.

Aomﬁ 1 in. (2), art. 100, art. 103 alin. (2) si art. 314 alin.
(1 fuionntameey igpn s aImu-i(131):pliga1:ia de a efectua o anchetii completa,
)Codprmdurapenalﬁ,careunplmmoc o e toste prsoancl viate

. 3 s : W
T ﬁe’fecﬁvi,cusohmmmcﬁa




in plus, refuzul DIICOT de a

; Permit : : g
yatamata, motivat de fapty] ¢ Cerereg Z?:;S:itarea §i fotocopierea dosarului de cétre persoana
e

dreptului la apdrare consacrat de pusa ,,dupa clasare”, constituie o incilcare grava a
sanctionatd de Decizia nr., 215!2017an'i <A Constitutie si art. 94 Cod procedurd penald, fiind”

A inaltei Curti de Casatie si Justitie. /
in temeiul Art. 339 alin, (3),

art. 340 ; e )
|a art. 94, art. 100, art. 170— Usiart. 341 alin. (6) lit. b) Cod proceduri penali, raportat

172 C.pro. . ; ; 2
360-364 Cod penali, solicit respectl:m;;::t:nﬁt:il:ecmn si art, 112 alin. (1) lit. b), art. 135 si art.

_ A nr. 364/19/P/2024 di i
§1 netemeinica §i Ordonanta Procurorului-gef 0;:1':;:)'11‘2'i[:z“;:;;falllfilllﬁﬂféegjil:
17.11.2025 (respingerea plangerii). '

3. Sa trimitd cauza la parchet si
continuarea acesteia I[N PERSON
de persoana juridici ENTRYR]
pentru punerea in miscare a acti

Sd dispunii completarea urmiririi penale, cu
AM fati de numitul Deleanu Stefan-Lucian si fata

SE S.R.L., in vederea analizirii conditiilor legale
unii penale,

4. SA DISPUNA COMPLETAREA PROBATORIULUI, INCLUSIV PRIN:

jra e.ste: ugats Sﬁ dispuni ca procurorul si efectueze urmétoarele acte de urmérire penali
indispensabile aflarii adevarului:

a) Audierea persoanelor vitimate — U.N.B.R. si C.E.C.C.A.R,, cu explicitarea prejudiciului
si a modului de operare.

b) Audierea reprezentantilor firmelor IT administratoare ale platformelor profesionale,
pentru clarificarea regimului de acces si a eventualelor vulnerabilititi exploatate.

¢) Dispunerea perchezitiilor informatice la domiciliul si sediile sociale folosite de Deleanu si
ENTRYRISE S.R.L., in vederea identificirii echipamentelor utilizate la extragerea datelor.

d) Ridicarea telefoanelor, laptopurilor, serverelor, suporturilor de stocare si conturilor
cloudasociate activititii, in vederea examinirii tehnice.

¢) Dispunerea unei expertize informatice judiciare (art. 172 C.proc.pen.) pentru stabilirea:

" Mmodului de functionare a scripturilor,
* Volumului si naturii datelor extrase,

" taseului electronic al datelor,

- ©¥entualei prelucriri ulterioare.

ivi .Jpen., asupra
) Aplicarea misurilor de conservare a datelor, potrivit art. 170 C.proc.pen., asup

emelor i conturilor folosite.

i i | ice, in vederea
O Instituireq masurilor asiguritorii asupra datelor si infrastructurii informatice,

prw“i"ﬁ stergerii, multiplicirii sau valorificirii acestora.

' ian, dupa efectuarea perchezitiil!}r innmaﬁce
e persasuel DS SRR S silor anterioare cu probele obiective.
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i) Analizarea distincts a ryg

Eonditiile art. 135 C.pen.. gut a0 1

, avAnd in vedn . L€ @ Persoanei juridice ENTRYRISE S.R.L., in

dere folosirea infrastructurii firmei.
i) Verificarea posesieij actua

- le a
inclusiv prin platforma datelor extrg

i se si a i ificiri comerciale, A
»INCorpo.ro”, $1 a eventualei lor valorificiri co ) (

K) Asigurarea accesului efectiv | ;
persoana vatimata si avocaty] A dosar, respectiv studierea si fotocopierea actelor pentru

acesteia, conform art, 94 C.proc.pen.

1) Analizarea posibilititii dispunerii

. confiscirii i ‘ .
penal, asupra echipamentelor $i inst Iscdrii speciale, conform art. 112 alin. (1) lit. b) Cod

rumentelor utilizate,
Pentru toate motivele expuse, solicit admiterea

trimiterea cauzei la procuror pentru completarea
341 alin. (6) lit. b) C.proc.pen.

plangerii, desfiintarea ordonantelor atacate si
urmdririi penale in conditiile previzute de art.

O

Pentru susfinerea prezentei plingeri si pentru evidentierea nelegalititii si netemeiniciei
solutiilor DIICOT, sunt atagate urmiitoarele inscrisuri, aranjate in ordine cronologici si
logici. Fiecare dintre ele contribuie la demonstrerea modului in care a fost ingridit dreptul
persoanei viitimate la apirare si la cunoasterea completi a materialului de urmirire penali.

Anexam:

- Anexa 1 - Ordonanta DIICOT din 12.10.2025 (solutia de clasare)
Actul emis de procurorul de caz DIICOT, prin care s-a dispus clasarea cauzei
fara efectuarea actelor esentiale de urmaérire penald, fard expertizi informatica si
fara schimbarea calititii procesuale a faptuitorului, desi acesta era identificat.

- Anexa 2 — Ordonanta procurorului-sef DIICOT din 17.11.2025

Act emis de procurorul-sef DIICOT prin care plangerea persoanei vatamate a fost
respinsad cu o motivare aparentd, fard analiza criticilor si fara verificarea actelor de
urmdrire penald, ceea ce atrage nelegalitatea acestui act potrivit art. 339 C.proc.pen.
Anexa 3 — Adresa DIICOT din 10.10.2025 (refuz studiere dosar)

Raspuns emis de procuror din cadrul Serviciului II/1 DIICOT, prin care s
comunica in mod nelegal imposibilitatea studierii dosarului, desi ordonanta de
clasare nu fusese incd adusd la cunostinfa UNBR. Documentul dovedeste

' cedurala si refuzul sistematic al accesului la dosar. ‘
2 i:l:iffi [;H:lresa DIIEOT din 24.11.2025 (refuz repetat studiere/fotocopiere

dosar) b

i le 1I/1, reiterdnd refuzul de a
! rocurorul responsabil cu cauzele 1UA, d ref 2
;:rtn?iﬁlzot:;sglels dosar, contrar art. 94 C.proc.pen. §1 contrar propriilor indrumari

- i vatamate. :
adresate anterior persoan® tudierea si fotocopierea dosarului

- Anexa 5 - Cererile UNBY g;?ﬁ:]“a:ﬁ a solicitat in mod consecvent af:cesul la
Dovezi clare ca persoand care i-a fost refuzat in mod repetat si nelegal.

- - acces = )
" exab—-Le
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Cererile formulate de avocat in baza art. 94 C.proc.pen., respinse v DUCO;JI;_G:
aceeasi justificare formalz privind existenta unei solutii de clasare, desi legea oblig
procurorul s& permits accesu chiar $i dupa solutionare.

Anexa 7 - Dovezi de comunicare (plicuri, confirmiri de primire, dovezi
postale)

DHCOT: unele adrese sunt datate anterior comunicirii efective a solutiei citre
UNBR, ceea ce f;

ace imposibil temeiul refuzului.

Anexa 8 — Plingerea initiald formulatd de UNBR impotriva ordonantei de
clasare
Documentul in care ay fost ex

puse toate criticile de nelegalitate si netemeinicie,
ignorate ulterior in totalitate de procurorul-sef.

Anexa 9 — imputernicirea avocatiala

Facem precizarea ci prezenta plangere este transmisi initial prin a—m?il, mﬁ ?lwmc si
stampilatd, urménd ca exemplarul original, in format fizic, sa fie comunicat ulterior si prin posta.

UNIUNEA NATIONALA A BAROURILOR DIN ROMANIA
prin Av.DRAGU MARIUS

D




‘ STRUCTURA CENT
Sectia de Combatere a Infractiunilor de("‘f‘gef:::;y

e st a Criminalitdtii Informatice
Bucuresti, Str. Sfinta Vinerl, nr, 33, Seetor 3 cod operat
" wralor

16051, contacti diicot.ro,

Nr. 175/11-212025

ORDONANTA
17.11.2025

Procuror sef sec;i- din cadrul Parchetului de pe langa Inalta Curte de Casatie si
Justitie = Directia de Investigare a Infractiunilor de Criminalitate Organizat4 si Terorism,

Examinand plangerea formulata de cétre petenta UNIUNEA NATIONALA A BAROURILOR DIN
RouANIA, prin reprezentantul conventional, avocat Dragu Marius, impotriva ordonantei nr.
164/19/P/2024 din data de 02.10.2025, prin care s-a dispus clasarea cauzei,

CONSTAT:

Prin ordonanta din data de 02.10.2025, intocmitd in cauza privind dosarul penal nr.
364/19/P/2024 al Directiei de Investigare a Infractjunilor de Criminalitate Organizata si Terorism, Sectia
de Combatere a Infractiunilor de Terorism si a Criminalitatii Informatice s-a dispus clasarea cauzei, sub

aspectul savarsirii infractiunilor de accesul ilegal la un sistem informatic, prevazute de art. 360 alin.

1,2,3 C.p. si transferul neautorizat de date informatice, previzute de art. 364 C.p., fapte sesizate

impotriva numitului DELEANU STEFAN - LUCIAN si S.C.ENTRYRISE S.R.L., reprezentata legal prin
asociat unic si administrator DELEANU STEFAN - LUCIAN de citre UNIUNEA NATIONALA A
BAROURILOR DIN ROMANIA (U.N.B.R) §i Corpul Expertilor Contabili si Contabililor Autorizati din

Roménia (CECCAR).

In fapt, s-au retinut urméatoarele:

. Ladata de 30.01.2024, pe rolul D.LI.C.
364119/P/2024, plangerea penald formulata de U
ROMANIA, cy sediul in Bucuresti, Sector 5, Splaid Independente

Cu " 3 'S
“eL Ll cocscudhes Napo::'lisﬁ |a 16.12.2021 de SPCLEP Cluj — Napoca si
Orasul Gura Humorului, Bulevardul

OT. — Structura Centrald a fost inregistrata sub nr,
NIUNEA NATIONALA A BAROURILOR DIN
inr. 5, Palatul de Justitie, reprezentata
DELEANU STEFAN - LUCIAN,

ENTRYRISE S.R.L., cu sediul social 1 1
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P O i Ia comanda (software orientat client) reores A activiate principal - Actiitay de realzare, 4,
. : . e " ¢ o
& softulyi Prezentata legal prin asociat unic 8i administrater

gANU STEFAN — LUCIAN, cu privire a care exists 0
b infractiunilor de acces llegal la un
neautorizat de date Informatice prav,

Prin ordnnnr\ll cfin dat? d_a 19'02'20241 s-a dispus inceperea urmaririi penale in cauz, "in rem”,
cu privire [ savarsirea infractiunilor de ‘““"_“_' “99&! !a un sistem informatic, prevazuts de art. 360
alin. 1, 2, 3 C.p. §i transferul neautorizat de date informatice, prevazuts de art 364 C.p.

La data de 05.01 .2021,-utilizand platforma informatica a domeniului www.incorpo.ro detinut de
societatea ENTRYRISE S.R.L., numitul DELEANU $TEFAN - LUCIAN, care in mediul virtual se
p"gjnti ca fiind directorul s_miatﬁtii. utilizand adresa de e-mail alexandra.ardelean@incorpo.ro
(persoand virtuala creata prln1l utilizarea tehnologiei inteligentei artificiale - Al) transmite e-mailuri
semnate Tn numele sdu catre un numar important de avocati, care se pretinde de cétre acesta ca au
fost obtinute din baza de date administrata de IFEP impreuna cu alte date referitoare la avocati (CNP,

8uspiciune rezonabila in ceea ce priveste

sistem Informatic prev. de art. 360 Cod penal i
de art. 364 Cod penal,

iie g f; : _numar de telafnni_numﬁr .d?L legitimatie / card gvu::.at CCBE) prin Litili_zarEa unui ,endpoint accesibil fara
Dbl by =" * mlde.em‘e:: ' | _ | .. : ” Py oty R
' Se sustinea in e-mail ca ,acest endpoint a fost accesibil pentru aproximativ 2 anf. in cuprinst
Wi iy e-mailului se arata totodata faﬁiuLcé ,a fost notificat IFEP in mod dirgd' pe adresa de mail pentru a
50 stgb b A rectifica problema” si cd ,desi s-a re\cﬁﬁcgtjl} aceeasi zi, avocatii nu; au fost notificati de existenta bresei™.

Se recomanda in e-mail citirea .cnmunicaﬁilui-de-presﬁ,aiﬁlnéfr.]:o.m referitor la bresa de securitate a
Nu in ultimul rand, in partea finala a e-mailului se arata faptul ca avocatul care doreste o proba

cu privire la existenta bresei este rugat s transmita prin e-mail |a adresa office@incorpo.ro un document
y ores si s4 furizeze totodata societati| ENTRYRISE SRL, care

semnat electronic prin care sa solicite €x ;
e platforma :nngmgniului incorpo.fo, dreptu/acordul de procesare al datelor respective e
: : ' uth
transmite a\ lui mw datelor an AR i

ang “l raptul ¢4 au fost avocali care au solicitat si au primit CNP-ul de la numitul DELEANU

| : {.

d

de presé al Incorpo.ro referitor la bresa de securitate al IFEF” publicat
. |sul zilei de 06.01.2024 s-a identificat un e-mail care se pretindea
o ask@ifep.ro prhm#lhltmatimtinsa
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jectul de lege privind servigiile
prote f
patul Romaniei sub nr, B47 Profesionale efectuate de avocat |
se . B4712023 1 data e 0g B 505 N format electronic Inregistrat Ia
Prin amla,i mmunica‘ se a e Qi rElral 'a dﬂta de 2
18 \Nocad s s 7.02.2023.
platforma / baza de date a CECCAR 4 exista o brega de securitate $i In ceea ce priveste
In cuprinsul .comunicatylyi
. Ui de
inseratd si o inregistrare audio - vide: :‘5 " fﬂturpu,m referitor la bresa de securitate al IFEP” este
STEFAN - LUCIAN afima umatoaree. istribuua din platforma Youtube prin care numitul DELEANU
despre brega de securitate de laacr:icimu” Punt Stefan Deleanu gi i acest idsocip voi discuta
R sidela| .
explic de ce am facut demersul de apia al:um. FEP. Modul In care le-am descoperit, n-am s3

84 notific publ| - :
spate, tot background-ul, care a fost problem PUDIC sl s explic tat, tot ce s-a intamplat in

a tehnica, riscurile, absolut tot, din perspectiva mea ca

niste perceplil gresite pe Car-e e-am vazut in mediul online. In primul si in primul rand, mail-ul respectiv

nu a fost cu scop de mark‘Etlﬂg. Da, am publicat de Pe o adresd de la Incorporo, pentru c3 deja avem

nirastructura facutd. De aia am $i trimis de pe Alexandra /Ardelean/, care e A.l.-ul nostru. Am trimis de

pe acela, pentru ca deja El,'f' tot sistemul setat, in afara de mici chestii care mi-a luat mult mai putin 53

le fac decat dacd era sa fac P€ persoana fizica, aceleasi demersuri. Suplimentar, contabilii si avocati

nu sunt {inta noastrd. Noi suntem o platformé care fintim strdini, nu avem absolut nicio legatura cu

g romanii. Iar privitor la speta cu avocatura clandestina avem inclusiv o pagina unde discutim de asta.
_ Dar pe scurt, avem, generdm numai niﬁte formulare, oamenii Ieﬁ ser‘ﬁﬁeazé si noi le trimitem in mod

N UM automat. Inclusiv avem doctrin in striinatate care_discuts pe fema asta de completare de sabloane si
achita de exercitarea fara drept a profesiei niste profesionisti care cu asta s-au ocupat. Ok, intorcandu-
ma la problema, eu am gasit de-a lungul activitati mele mai multe brese la diverse institutii publice,
pentru cé realitatea este ca bresele astea sunt atat de frecvente si atat de multe, incat este extrem de
dificil s le rezolvi. De multe ori am raportat niste probleme ca sa nu fie rezolvate sau sa fie rezolvate
doar partial, cu problemele inc4 persistente. In acelasi timp, de foarte multe ori am raportat problemele
astfel incat s3 mi se spund ca se vor rezolva la urmatorul update, chiar daca imi ofereau acces asupra
Intregului spatiu web, spre exemplu. $i de aceea cred ci am si ajuns |a demersul 3sta in car‘e am facut
totul public, pentru c& mi se pare ¢ dacé nu faci mizerie, din picate, nu se rezolva Iuamle,‘ E trista
ealitate si modul in care functioneazi societatea romaneascd, in care daca nu faci tam-tam i drama,
lUcrurle nu se rezolvs, Ca s discut punctual despre cum am fcut g cum am procedat, 68t <3 fu

wm | mﬂm,‘muuaﬂnrmmtotprwlqimmw.cumv eu, cum
_mmm wmt,mi,ldoeuw““‘w”'m-“““““m”
3 fecomanda eu s& procedeze si alte disculi e emporar i dup,reapiroas bk e, ca

ol 10 ap 154 sup et i prina ez
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Problemele, ny se prea rezolvau sau se rezol
®Searcher in zona asta, In zona de Infosec. MV
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e 0019 ¥ conetiont ca omul raspactly ny 5 \
s analizeze, NUa avut timp sy | d“mﬁraurua . A rezolvat in totalitate bresa, nua 5, N

orne cat sj solutione iy
Ze gl atuncea nu poti s4 01 S
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u Intr- 0 lund sau in

inslﬂ“‘ sa douy, fara s& i . &
 incercat s& previi §i din contra, 1 | 4 i asumi riscul 3 Poate din vina ta, tu practic faci cae,, &

a ' OC 83 s N

practc arati cu degetul spre 9roapa si i fac
gvident, daca scopul tau nu este g3 strici, P

a ¥

| SCunzi macar temporar sub preg, pAn4 rezolvi, groapa, Y, “
P& oameni s4 sar3 in ea, lucru pe care tu nu vrei 8a-\ fac;

roblema punctuals e c4 pe IFEP, cand cautam, discutam cu

de lipsd de transparenta cu IFEP. g 6tul de lege cu cloud-ul avocatilor, mi-au zis cé e o problema
91 m-am pus s Caut si eu, eram curios sa vad ce e IFEP, cine il

ine s.a.m.d. $iin ca
detine $ 3 utdrile pe Google pe care le-am ficut am gasit gi ASPX-ul respectiv care

rita toate endpoint-y
imi a | .2 ‘ __f"ﬂ care erau, deci eray accesibile, publice si unul dintre endpoint-uri te
punea sa selectezi cati avocati s3-{

niste prieteni avocati care discutay pe proie

imic si sa ' arate, sa aréfi cu ce le incepe numele, adics cu a, b, ¢ sau chiar Nu
| nimic $I sa mentionezi { , . |
puneal : fionezi... mai aveau... da, numarul si o cheie care n-avea nicio relevanta. Si pe

pout, cnd apasai pe enter $i executai toats prostia aia, in mod automat, tie iti trimitea CNP-ul tuturor
avocatilor in limita numarului dla de cutari. Adica, dac tu puneai s&-i apara 100, iti apdrea CNP-ul la
cei 100 cu prefixul respectiv. $i dac puneai fara prefix $i puneai 100.000 iti apareau toti avocatii, cu
(toate CNP-urile, cu toate bﬁ_[uuﬁie la care lucreaza. Pe un alt endpoint iti apéreau email-urile avocatilor
si pe acelea le-am si folosit da,,_:sa tra!ﬁsmit ulterior. Au fost niste email-uri qijrate. anonimizate, pe care
eu le-am folosit ulterior ca sa trir‘ni__g mail. Si intr- adevar, aici am i‘ncﬁlcat--GDPR—ui intr-un mod evident
si 0 §i recunosc si-mi asum si amenEiIa.__g§§é sunt, pentru c3, da,j}clué'f;.r prin faptul ca am notificat niste
persoane, eu am incalcat legea. Eu nu aveam-niciun.mod-s# solutionez asta sau sa m3 asigur ca se
solutioneaza fara sa incalc legea, sa comit un delict sau o fapta penald. Faptd penala nu am incalcat,
¢ erau endpoint-uri publice si fix de aceea e si grava situatia, pentru ca si la CECCAR si la IFEP erau
niste endpoint-uri publice si pe care oricine le putea gasi pe Google. La CECCAR cred ca endpoint-ul
&la era foarte frecventat, adica acolo-s aproape sigur ca n-am fost singurul care a gasit problema. La
IFEP, intr-adevar, era mai putin frecventat link-ul i atunci e o mare probabilitate ca sa fi fost printre
singurii care au avut acces la respectivul endpoint i atunci poate e mai ok, dar concluzia pe care eu
Vieau s3 o trag e c4 faptul ca am trimis mailurile respective in spam este pentru ca alta solutie nu aveam

¢a 83 notific Jumea, Am incercat sa fac ads pe facebook si nu au vazut decét avocatii din cercul meu
"estrans, de Wa pe care le cunosc de la Cluj sau colaboratori cu care am mai lucrat g.a.m.d. si

-a Intamplat. Acum
. |a toaté lumea, ca s4 stie lumea ce s-a |
Svident, scopul a fost sa evidentiez problema re a apérut, deja am discutat, primul lucru pe

| ca
w cu IFEP, pentru c a fost prima prima bl"?:au Jonig ceeasi zi le-am trimis un mail In care

g are :
Care |-am facut e s&-i notific. Cred ca in zlu:l:‘“;:am 4 & a UNBR si nu @ OK s& zici unui teri /../ ¢
-ul si gtiv ca p ¢ sé pot s fiu acuzat ulterior ca sunt

~ breg notificat UNBR
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smplice 1a o faptd de acces neautorizal any dracu glinl p t
A gliol Pantru cA e raline accas naautorizat 9i ¢And

_atesti cu cardul sl atunc 1 pu
e | Pul problema daca Inatitutiile publice sunt :
- -‘IP"'“ de genul §l Imi era teama. Acuma m unt compatanta cAt 84 analizaza o

rl,

- -au lua ,
b el punctul 1. La CECCAR lucrurile eray L dracii gl am zis hai 83 pun fuck it i 2ia 8, ca ieda, 0
“nd contabili si puteai sa-i cauli dupa nu $| mal prost. La CECCAR avea un endpoint unde c3utai tofi
y necesar al nevoie de un astfel d me, dupd emall, dup4 g.a.m.d., numar de legitimatie etc. $i it's ok

. e ;
: Program ca sa pol| 84 vezi daci cineva e autorizat sau nu 83 fac3

Vg
2 gen Al ilitate, expert sau autori
L TR 3;3‘ ?:::: jumea. Problema e c:z:tu?; ?::t:mm ¢a CECCAR s aibé o asfel de lists, cum au 3i avocay)
Dy - Vg §i ; ‘ Nnd cautal, In spate, endpoint-ul respectiv, cand oricine, oricine
Bajy " iy facea © cautare cu C Esti? aia pe care o folosea toats lumea care avea de cautat, iti aparea tot, de |2
- ~ b CNP. 18 f’dmﬁ' . dat? $i locul nasteril, la sex, naionalitate, absolutamente tot era public, tot, tot, tot,
0 iSagy, | tot tot! S “-‘-'"_3 Wi E"d?o‘"l care nu numai c era public, ci nici micar nu necesita interactiune din partea
. “!‘ Ny 'n"a‘l dtilizatorulul SBI: uzl:‘ actor malicios si literalmente toate persoanele care au intrat pe site-ul respectiv
S L SO au avut Eﬂ’fﬁ a P-ul t3u. El a fost stocat in memoria calculatorului lor. Deci asta e problema
9 w3 _ punctuaié si asta este problema pe care eu am incercat s3 evidentiez. Si la ei am procedat la fel, stiind

‘ Mg
pre, L T i de situatia care s-a 'intamp_!at cu IFEP in mod anterior, cand i-am notificat, am notificat DPO-ul, pentru
ci stiam ca la e raspunziitor de partea legala, am nofificat CEGCAR-ul pe mail-ul direct si am notificat
si ANSPDCP-ul, pe care l-am pus in BCC ca sd nu.vada baietii ca eu am trimis la ANSPDCP.
ANSPDCP-ul |-a primit, i-a iésa:c‘taxéia timp, a trecut cred ¢4 90 de zile sa(i' nu stiu din septembrie cat 2
trecut §i acuma primesc raspunsul E‘&Iq fNSPg_f,:_P ca ei nu au Egzut'f ¢4 au verificat endpoint-ul dupa
ce il rezolvasera, rezolvasera in vreo cred ¢a 3 zile.dupd.ce am raportat si in orice caz au zis ca nu sunt
tru ca eram aproape sigur ca asta o s3 se intample, pentru

probe. Le-am trimis toata baza de date, pen
¢4 asta este demersul pe care |-am vizut la toate institutiile publice, in sensul in care se musamalizeaza
ste sapte astfel de brese. Unele brese care...

si s-a musamalizat peste tot, peste tot i am raportat pe
dar aia s-a gestionat, OK, caré era de risc de siguranta nationald, deci putea s& genereze panica in

randul populatiei generale. Ala e nivelul de probleme care sunt si asta e nivelul de solutii pe care tu

frebuie s3 le faci ca tu sa poti 3 notifici si sa iel masuri, pentru ca in mod contrar nu le pasa. ... In fine,
am vazut chestia asta, le-am trimis (3 ANSPDCP tot exportul, ca de altundeva n-aveam de unde sa-|
am, e evident, adica erau datele lor profesionale toate, plus CNP, toate prostiile alea, erau singurii care
aveau acces, Intr-adevér, am comis si eu un delict si-mi asum si asta este, acces neautorizat nu putea
sifie ¢4 era un oublic, toata lumea avea acces, singura diferentd intre mine $i ei, ca eu am
R—_— .H' il o) asta afostpovestea. § 3cu™ ANSPDCP-ul are informatie acolo.
- ¥alv¥al m 3 :
i fin .plohi sordat CECC AR problema, am 7is fuck it, hai sa facem asta si cu
B _'_T b e 80 ; P tru c&, da, deschizi cutia pandorei
Vocati Mi- :. zi.w l”ﬂﬂlm “nu l.' “nu fa’,

-':.-.‘*i_'i- Jy _ ~ ‘;”mw' odata ce ﬂ.] ”UI'!\L e wlb“ sd
M- tarX unde te ” e absolut orice. $i atuncea..

—

" tofi pe care- cunosc, pen
jesi fara libertate. Suntem in Romania, suntem

ma avantajeaza cu absolut

. tii, pe mine nu
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__ccaam facut reclama la o brega s| m.

AM fAcut i mie ¢
ma, nu ma avantajeaza cu absojy p aclama de om bun

mic Ba, da O
_ - AACA o |
ana §i cam aldt Deci nu pol 8 neg ca sunt gi ni

yrile astea au inceput prin plnger, prin jucrur
(ac public In fine, asta le-am facu publice s|

wand awaraness pentr, r.:, >
@

M0 Avantaje aicl, dar axclusiv atat §i oricurn,, &
N'\

| PO care nu ln-am facut publice, 90% din e, '

fac v am decis 84 fac mail-ul 4 dous public

_» je notific pe toald lumea de toate problemel R 18 nocol 3 O ¢

g ed @ Care apar Si acuma vad c4 de-abia 3CUM3 83 iay

asun De abia “”ml' lumea s-a sesizal. . E {rista realitate si modul in care functioneazs societates,
- pacate. in Romania. Iﬂu suntem o socletale care 84 constientizeze riscurile si 83 le previna, ¢l una
arele ataca odata ce exista Si in momentul in care tu dezvalui lucrurile astea, este atacat cel care o i,
gezvaluie §i este atacal cel care a fost vinovat §i dupa aia, e un Joc de resurse. In fine, noi am facut
aportul sta. cei de la CECCAR au dat un raport c& ei nu au fost nofificati si nu stiau, dupa ce
ANSPDCP-ul are mail-ul unde vede ¢ doar au fost si chiar au si trimis un raspuns, evident, eu am facut
copy la toate mail-urile, |a toate notificarile, baza de date s& nu zics ¢ nu a fost bresa. Dup3 aia au zis
¢ de fapt eu le-am furat baza de date ca... deci eu n-am avut acces, dar eu le-am furat baza de date!
La care eu nu aveam acces. Si nici macar nu-i furt dla c3 ar fi acces neautorizat, dar acces neautorizat
cum? ca era un endpoint public si oricine cauta prin tabloul &la nu prea s3 vada decat daca facea
endpoint-ul 3la. Adica atata vreme dacd voiai s vezi ca cineva e contabil si noi cautam contabil ca
aveam nevoie sa luam la Incorporo sa putem sa recomandam la clienti n‘r_qt& contabili si cdutam pe acolo
cameni. Daca cautai, pac, ai §i cumis.in[_rac,ﬁunealx Evident ca clfa’;é:af ﬁ s3 0 consideram pe aia acces
neautorizat, atuncea is mai multi infractori decat putem.s3 numaram. Ar trebui DIICOT-ul sa-si faca un
corp special pentru toatd infractiunea asta, daca aia e infractiune. Evident, e o absurditate si nu este. in
fine, ideea e c& am facut demersul, am notificat pe toata lumea si acuma merg pe transparenta, n-am,
' eunucred c& am ce s& ascund si atuncea dau totul pe fata, vine organul de urmarire penald, ma salta.
 imi sparge usa, no problem, si vada, sa verifice, sa analizeze, s3 rdsanalizeze, ca nu, nu vad o
poblemd si aia e, adica, na, la final eu is destul de safe. Intr-adevar, exist riscul sa... ¢a na, e vorba

aceea, daca vine polifistul dupd tine i te tot urmareste, gaseste ceva, GRE PSR G0 moa. ¢ :" :t“:i
redint3 si acea... Doamne ajuté! No, bun. In esenta, am facut nohﬁwﬂ la ambii. Multi :uci d:[em:
't oimwinw.mmawmmﬂlﬁmﬁm&n -

it WMBmm,mmW.wwﬁfmum aca imi
verific cel putin identitatea, adica fie sa ma

e - cev Mm&m“mmmmalFERPlussé-
ezi de pe email-ul pe care te-am notificat eu, sa-f arat tot ce era in baza de date. Dar
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nereaza §i atunci am incercat cumya 8& flu senslbj)
ne

facut o che
GEC{‘;AR am chestie mal rigcn
&, am facul o chestie In caro-1l arMla datela anonimizats si i

stram numai primul si ultimul ¢q
pd racler sau primolo dous gl ultimele caractere, ca s4 vada lumaa ¢4

va, de unde dracu are datele aste
lamentului GDPR s 8. €A n-avea de unde. S am bagat Asta pe site, desi ® 0 brass clar
a regt $i lar iml asum aici o amendé pe persoana fizica '
oana nzic

8l pa zona de CECCAR gl pa zona de avocali. La

[ A no, dar asta este, Imi asum

menda §i sa fac un grup found m ca no, ,
;- B i 43 S mb:iaca-ml lau amenda de |a cei care au fost ajutati de faptul ¢4 cineva
p me. Deci mie mi se pare cé, intr-adevar, da, am comis un delict cu

SFE“““{ sa ‘P'T"'“a unul mai .mare care chiar poate 84 fie si infractiune daca se apuca unul s3 stearga
niste mail-uri stiind ca el lrﬁb&{la Tn mod normal s& notifice. In fine. Cam asta e povestea. Eu in continuare
stau extrem f’*‘-‘ transparent si daci aveli intrebari, daca vreti s& discutati cu mine, sa va explic punctual
cum a functionat problema, eu sunt accesibil si oricAnd pot s raspund la intrebari, numa timp, c3
primesc foarte multe mesaje in momentul curent si atuncea le iau pe rand. Asta e tot. Multumesc foarte
mult de timp si zi frumoasa si somn usor si scuze pentru mesajul tarziu, ca presupun ca n-a prins cel
-5 mai bine. Chiar, chiar imi pare rau. Na, intentia a fost s& comunic. Mulfumesc foarte mult. Zi frumoasa
! si spor la treaba!”
' S-a aratat In continuare faptul c&, la solicitarea U.N.B.R. de a se oferi clarificari cu privire la
situatia reclamatd, societatea INTRA CONNECT S.R.L, a comunicat in scris faptul ca:
' - prin raportare la elerﬁ‘en}ele existente in spatiul public, cu refé'rire specifica la endpoint- ul
B mentionat, respectiv https:fhwm‘if\ép;rgﬁﬂsﬂntamawebSewices;asﬁﬁ;. putem concluziona ca acest
endpoint nu prezinta, din punctul nostru de 'i;edare,-riscuri-de"s?ei:ﬁritate.'

- ,in endpoint-ul mentionat nu exista niciun indiciu c& ar exista posibilitatea unei brese de

e M f securitate, insa portalul IFEP este actualizat permanent, iar din 28 februarie 2023, data la care se face
referire c3 s-a identificat incidentul si pana la data curenta, portalul IFEP a suferit numeroase modificari.”

Wik

I La data de 06.02.2024, pe rolul D.L1.C.OT. - Structura Cenirald a fost inregistratd su nr
610/19/P/2024 si plangerea penala formulata de CORPUL EXPERTILOR CONTABILI S$I
CONTABILILOR AUTORIZAT! DIN ROMANIA (CECCAR), persoana juridica fomana de utilitate
Publica si autonoma, cu sediul in Bucuresti, str. Intrarea Pielari nr. 1, sector 4, reprezentata prin
~ Presedintele Consiliului Superior, doamna ELENA- ECATERINA CHIVU, impotriva ai'-iﬂl-lfﬂ#l DE.LEANU
* STEFAN — LUCIAN si fotodat’ societéi la care scesta are calitatea de asociat unic §i administrator,

istad o suspiciune rezonabild in ceea ce
E S.R.L., cu privire la care €
jirenmnioe FarsTme un sistem informatic (art. 360 Cod penal) si

s-a dispus inceperea urmdririi penale n cauza, "in rem”,
n sistem informatic, prevazuta de art. 360



-au Invocat aceleas|
[nfaP'-’ au , a'M‘f 're'
itul DELEANU STEFAN LUCIAN, eritoare |a ldentiﬂcarea vulnerablmg,“ -

hrC orilanului de urmérire )
c C.AR. si A.N.S.P.D.C.P. (proces-verbal de angjiy3 datefinscrisuri), B,

‘privire la petenta U.N.B.R., avand in
Impouiya solutiei de clasare raportat la

in continuare, ne rezumam la aspectele "ﬂﬂlﬂe doar c
, c& in cauzd, C.E.C.CAR. nu a formulat plangere
> similare reclamate in cauzﬁ .

AsmlwpﬂwrelﬂiUNBR !urezultaturmﬁ(oam]e ) \
A | g .4 o 54, gt

securitate - “UNBR, ' o URL

" .IJ

'_"':-JEL*U ,20nooverride 1& source=smtp&utm_me: dium=newsman&utm campaiaqn=SMTP-

40105#steps-take Mmdcaexisﬂomesimmmﬁmmmm la o posibila

&Mmmﬂmﬂ{iﬁiﬂmm ce a avut loc anterior datei de
infrastructura_____aferenta portalului IFEP

: ' .' , COrIE Jﬂmzmuprm&mmmw



T

probleme e seenritate I‘nrinlui ll:_|.~|n'
“Srelan Deleam® = ollice o entiyie Com - :

To: helpslesk o ilep Felwunry 28, 2010 a1 196 M

-

pumd mi,

contactes peoling a tapoela irmaloonele
A plathormme e

AM identificat urmatearels probleme:

. Bresa date cu caracter personal (Risc Ridicat):
Wmmwmm;ﬁ"&m’“mmm.imnmmm
inlerogares m"“mm"ﬂ‘. un aclor malicios pn:::emnl:: informate msm wumkw
W.wm egisirali, srdnare [ numede,
i o Lt st

. ta are s is §

- a) {nsesieo Igur (R !‘R:m}.s-nmt:;:naﬂrmmwmmde
mtﬂahwwm m‘"‘_“““m““mmmmm Mmm;—gamm
Mmrmmﬂm.ﬁmmrmmmtﬂhlﬁih?ﬁwjmmmmu
cod de pantate calculal in baza celorlalie UHmﬂmmcﬂFddnrm-msmhmmgm
mmnu:m ¢ de furt e re g 7

. se conturl (Risc Mediu): In contextul in care un numar de telefon (neasociat
demwmeddammmmm:w,mMMwm?ﬂ!:g{:u
mxmuummm.ummm.mammmmmm

. wﬂumdﬂmavmﬂmmnmmunmmmnmmwm
Mmmmmd&CHFﬁdmmﬁmmumm.hnmdwet:l.mdui
mlamﬂwummammm{cwmmvmm.
hmmmmmm.awa,wnﬂm.

Recomandari de natura tehnica:
. wwm&mmmﬂ‘.mmmmmwmmmmw.m
hmmmmadmdw{mmm.mmwmmimm}
. mﬂmuamﬁfmmlamghmdahhnwmmpﬂﬁmmbm' ‘
mmw.mmwmgmmjmmamamwaa

probleme de
secunate informatica, pe care le am idertfieat m tirmgad

parolei in baza unui semnat cu semnatura electronica calificata).

. Wmﬁhnﬂ;ﬁimhmwmmmﬁmmmmma
fatf _-

wnﬁnm&mm“ﬂHWMHﬂthgﬂmm

Multumesc Mult,

Deleanu Stefan-Ludian

Stefan-Lucian Deleanu
Director / ENTRYRISE S.R.L




1704 2024_Raport_Evaluare
| ' _Raspuna_rncldanr_Anaﬂza Digital
cuprinde analiza detaliatd a logyrijor ~Igltal_Forensics_IFEP_v1.9,,,

sistemului pent
il ru ;
nvestigatiei efectuate In cauza, astfe| ¢ym Bt 1,:FET §l din care se desprind Cony, ¢
cele ce urmeaza: '

ﬂfagﬂgf’;'ﬁrém umorzgf"_“’ presupusei brege si timpul investigatiei, este dificil
%mw%mmmmwm In plus, nu a
lost péstrald 0 imaqine & platformei de la momentul incidenfului_ceea ce
ingreuneaza reconstituirea exactd a starii de securitate. Cu toate acestea
analiza actuala nu a identificat dovezi directe ale unei Bre$e ‘

Acest raport prezintd rezultatele analizei detaliate a logurilor sistemului pentru
{FEP (fisiere de jurnalizare — 11584 fisiere au fost analizate), cu accent pe
identificarea oricaror scurgeri de date potentiale din purtaluil UNBR. Pe baza
analizei aménunite a logurilor disponibile la momentul evalurii sia’
conﬁgyra_;@ sistemului 1de logare existent, raportul constaté cé nu exista
dovezi digitale care sa indice scurgeri de date din portal.

Analiza a relevat ca sistemul de logare a fost configurat.s& inregistreze doar
activitafi din IP-uri interne (din refeaua 192.168.1.0/24) si de pe endpoint-uri
de test specifice (railways.tests.ifep.ro). Aceasta configurafie limiteaza
semnificativ capacitatea de a obfine o perspectiva completa asupra tuturor
solicitarilor si interactiunilor cu portalul, excluzénd in mod efectiv orice acces

extern direct din analiza.
Logurile furnizate, care acopera perioada presupusului incident, nu ofera
informatii suficiente despre evenimentele de autentificare sau modificérile.
nfiqurare ale sistemului. Aceastd lipsd de detalii ne impiedicd s& urmarim
u realizat aceste conexiuni

eficient cing s-a conectat la sistem, cand exact s-au realzel 868EE 22 K
nt cine s-a aH_ s e de autentificare - un posibil indicator al

au existat incerca

0 plus, absenta informatiilor specific neazé capacitatea noastrd

legate de modificérile de configurare obstrucfioneaze v integritatea
de a identi?co: si evalua acfiunile interne ce ar putea influenta negativ integria
$i securitatea sistemului.
Analiza a relevat cé, desi a

29pUNs Ié Cit ': y a | gpachaics g i
Admi e o fociuat revizuil 816 000
lumaele disporibile, Insé 89S!e s 00108 10 G e

Secifice de monitorizare P
Sistemului de logare.
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Raportul concluzioneaza
ca, in
rezultatelor recente alo prezent, platfo
lnslnln; :fn ponetraroe, 2,:':] ':::::c!:‘n;;ur:z?mﬁcnnmrm
. ut aptul cho |
tformel. Aceasta nu exclude l; l“ avoa loc In cunﬂgur:r In a [" T!M
sibllitatea unul Incldent rftl 'c kg
anterlor, c

pla

L <ubliniazd limitarile tehnice
. n ale echipa
ey folosite In momentul presupusului fnc::;:::u{?r I procedurilor de logare
b [ - .
; ~ Asadar, astfel cum a rezultat din acest audit d - ——
% 1o setinute i in conditile in care vesi e securitate, pe baza datelor i informatjilor
oy od retroactiv. existent lunea platformei s-a schimat fntre timp, nu s-a putut stabil
> m . a vreunei brese de S i
lf-.: existentel unei asemenea presupuse h:aﬁa i d:““'““"e- G
i 4 3 , incident notificat in cauza de i
‘?H JE: $‘I'EF AN LUCIAN, inca din luna februarie 2023 citre IFEP catre numitul DELEANU
Ty Totodatd, nu s-au putut stabili indicii '
: ili indicii privind existenia | | ificari
. : vreunei
b emeinm ol o, A _ interogéri/autentificari
JRES |

_-_r_Z 47042024 Raport_Teste_de_Penetrare_pentru_Platforma_IFEF. v1.0-1.pdf

n cadrul testelor de penetrare efectuate recent pe platforma IFEP a fost identificatd o
gnguré vulnefab:ﬂtate-dg nivel scazut: detaliile excesive in mesajéfe de eroare. Este
important de infeles ca, in functionarea oricdrei aplicatii digitale; intalnim momente
H_EPIEVQZU!E care pot genera erori. Ré&spunsurile sistemului la aceste situalii pot varia de Ia
simpla notificare a utilizatorului ¢& a survenit o eroare, péné la furnizarea unor informatii

suplimentare despre natura problemei. - — —
Cu toate ca scopul acestor mesaje este de a ajuta in identificarea $i rezolvarea erorilor,
4 a sistemului (de

unele dintre ele pot oferi detalii neintentionate despre structura intern
te oferi un avantaj

exemplu, versiunea serverului sau detalii tehnice). Aceastd practi 4 poa
tentionate, permitandu-le sé gaseasca puncte slabe specifice

neasteptat persoanelor rau-in
pe care s le exploateze in atacuri mai sofisticate.

Astfel de mesaje “verbale” pot dezvélui informatii despre componentele software folosite, ceea
ce ar putea indica metode de atac prin Injectie SQL (SQLi) sau Cross-Site Scripting (XSS),
sau chiar pot facilita identificarea numelor de utilizator prin enumerare.

Rezultate Penetrare: —
3 Vul::at;ﬁﬁ de Nivel Scazut: Prezenta unor vulnerabilitéfi minore, cum arfi
de eroare, care ar putea fi exploatate a

exoesivernmosajele i
obtine detalii despre infrastructura tehnicé.
» Recomandarea de revizuiré @ politicilor de gestionare a erorilor
riscurile.

? ' ral, platforma @
- Mﬁmﬂg g:ﬂiom!‘:‘moam in timpul testelor de penelrare.
evidenti IFEP este bine protejata Si rqbusté in
e s “’nﬂu"'ﬂmﬁmma continud 8 &rii erorilor
| ' ~lementarea unor masuri suplimentare_de
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| emcyiritnte peniu 8 contracara posibllele brege care pol fi oxploalate prin vulnerabilitafii,

.' ey vr nier

sitn-ate ” \

—

rraepunsul §l testul efectuat, mai sus amintit, a privit de fapt versiunea platformei de la m

momentul investigatiel

3 Raspuns INTRA CONNECT SRL (administratorul platformei)- solicitare D/ICOT.docx

Metode de extragere a dalelor: datele sunl exlrase prin urmatoarele metode:

t: lnremggn d“:&mbcln ale b?zer de date cu rezullat afigat in formularele web;
o interogari web setvice inteme prin afigare rezultat fn diverse obiecte existente
in aplicalii (gen obiecte de lip select);

~ execute metode de export date in excel,
integrate f: Sf”cf‘h 3 prln intermediul unor evenimente
o interogari APl externe pe baz4 de AP| Key si furnizare date in format JSON.
lnrerfe;e publice de acces: y§i a da!e n forma

o https:/www.ifep.ro/Justice/L awyers/l awyersPanel.aspx - interogare directs a
bazei de date; ‘; |

o https://cautavocat.ro/ - extragera pariodfcé a datgl:r prin AP, populare baza
de date aferentd website-ului si afisare informalii in paginile web;
o Aplicafia de mobil a UNBR - interogare AP pen validarea calitatii de avocat
a utilizatorului.. 3
Securitate si acces: g ben

accesul la API se realizeaza pe bazd de APl key, fiind implementate si

mecanisme de filtrare la nivel de IP
istente in web service-ul intern sunt securizate prin API

o accesulla metodele ex /
Key, filtrare /a nivel de IP $i autentificare (pot fi consumate doar de utilizatorii

automﬁcﬂ!i)
mmgnanfé testarea

o

aplfcape: se realizeaza pnn publicarea une!




Imposibilitalea audityly, lo
ca

respectivel brese de securitayg o ' do securitate,
osi

de s

2014 g1 notificatd | 1abilre retroactiv a avistantel 83U " °

" CAUZA, 8-a datorat (astfel cum de altfel 8@

' figurafie ale logurlior ¥ °
re

o $e 81 momentu linvestigatiel 3 racut
% @vutloc. In plus, nu a fost pastf at

starii de securitate.

De asemenea
| : » @ rezultat ca logurlle furnizate, care acopers
incident, nu au ofent [ : |
tinformatii suficiente despre evenimentele de ayteniis vy m::: ile dé
icare sau modificarl

ysulu!

configurare ale sistemului. Aceasta lipsa de detalii a impiedi
ine s-a conectat |a si aliia impiedicat sa se urmareasca in mod eficie
cine S a sistem, cand exact s-au realizat aceste conexi can
+e de autentif R exiuni si dac au existat incef
nereusite de autentificare - un posibil indicator al unor tentative de acces neautorizat
rnzat.

In acest sens, se concluzioneaza ¢, daca la momentul sesizarii bresei ar fi putut exi
posibilitatea afisarii in modul de dezvoltator a unor date suplimentare, date transmise de catré AP,
la pachet cu datele afisate, la momentul actual infrastructura nu mai furnizeaza astfel de daté-

in fapt, STEF&H DELEANU indica faptul ca bresa de éecuritatﬁ a existat in site-ul UNBR

sta

incepand cu aprilie 2021.si a durat pana la mijlocul anului 2023.
. ¥ ]
Rezultatele analizei facute de catre acesta: Vs
Risk assessment and CVSS details - 5.5/10 il
sing the

The vulnerability was assessed based on criticality; impact, and exploitability U
CVSS scoring metric, with an estimated CVSS Score of:

. CVSS Base Score: 7.5/10

Impact Subscore: 3.6/10

Exploitability Subscore: 3.9/10

cvsSS Temporal Score: 7.2110
CVSS Environmental Score: 5.5/10

Modified Impact Subscore: 1.8/10
Overall CVSS Score: 5.5/10

u mai pot fi verificate faptic pe site-ul UNBR si

__-.--"""—.

pehfrasmﬂlﬂm

- - L] L] L ] [ ]

In prezent, aceste date
respectiva deoarece API-ul si site-ul au fost modificate de catre proprietar.

Au rezultat astfel date $i indici emeinice, o4 date suplimentare, nenecesare (exp. {?I'TIP).
au fost expuse de sistem, public, ciitre internet, datoritd configurdrii defectuoase a AP, indicil ce
sustin de altfel varianta prezentatd 4o citre DELEANU STEFAN. |

Din analiza raspunsului Autoritatatii Nationale d Supraveghere a Prelucrari m

Caracter personal (ANSPDCP), & ezutst U™ m
sesizarile formulate de Uniunea Nationala a Barourilor din Rw (UNBR) inreg
o ANSPO s . 42210012024, 4810014 694/15.01.2024
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' sesizarea formulatd de Corpul Experfilor Contabili §i il
{CECCAR] inregistrata la ANSPDCP sub nr, 1 ntabili si Contabililor Autorizali din Roma,,
” N, 1402/25.01.2024. E
Cu privire la aceasta situafie, ANSPDCP a demarat investigali
data de 11.01.2024) si CECCAR (pe dat pibie! ivestom X PPOGmalLLNER fre
ata de T
e 4e numitul DELEANU STE 10.01.2024), ca urmare a sesizarilor formulate
. FAN-LUCIAN (in data de 07.09.2023 |
08.01.2024) §' @ formularului de notificare a | . 09,2023, 03.01.2024, respectiv
b artis, 19 SRsoah b das UCRe ncalcarii securitatii datelor cu caracter personal
B e oo .. 1.2024. Din analiza tuturor raspunsurilor $! datelor
o et | s-a considerat faptul ¢4 nu au rezultat date concrete de natura sa
e pe: ul ¢4, la baza incidentelor de securitate soldate cu expunerea publica
. ol 9 5% oanal, a stat o actiune intruziva, ilicita, efectuata f4ra drept asupra
' ca i .
_ \ re sa aibe ca scop obfinerea de date confidentiale apartinand celor
doua corpun profesionale. '
A rezultat faptu :
e dptol ¢4 numitul DELEANU STEFAN-LUCIAN a avertizat asupra breselor de
e ;
secu [ :t e 07.09.2023, CECCAR si respectiv in data de 28.02.2023, UNBR. Cu toate
a-nestea: se constatd ca a existat un spatiu mare de timp inire semnalarea problemelor tehnice si
raportarile facute de CECCAR, respectiv UNBR la ANSPDCP, neexistand un rationament sau
motiv logic sau legal pentru aceast ecart

in consecintd, pe baza datelor existente si

na faptul ca au existat probleme certe in constructia , managerierea si
re a condus la posibilitatea obiectiva

obtinute, a analizelor efectuate, se poaté
concluzio programarea
infrastructurii celor 2 site-uri (CECCAR si UNRR), situatie ca
date personale de citre utilizatori legitimi ai spatiului de internet.
itul DELEANU $TEFAN-LUCIRH, care in fapt a si sesizat

ers finalizat cu formularea unor plangeri penale

de accesare publica a unor
Printre acesti utilizatori @ figurat si num
bresele de securitate |a institutiile reclamante, dem

impotriva acestuia.
Fiind audiat
aspectele de fapt caré au

FAN-LUCIAN 2 confirmat inca © data

lor doud brese $i incidente de
et si ludrii la

in cauza, numitul DELEANU STE

stat la baza constatarii §i notificarii cé

nduce la posibilitatea accesarii publice in reteaua de inte

' a s desfasuraread
nt. In continuare,
publice

a procedat la crearea unui
de pe site-ul CECCAR
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ntru diverse activitati de acy
%11 w : mu‘ﬂr& si B‘mcturﬂra de date inclusiv P'Bnlru marketi
| de arhive, inclusiv de catre Google, Dy eting sau crearea

Pa ce a rulat programul, d
2 | atele publice au fost descarcate
v peste noapte, a doua zi s-a uitat pe ele si a rem
| arcat faptul ca exista o discrepanta evidenta intre

. ce se afisa in fereastra de brows
| er s
e , —— datele furnizate efectiv catre browser (prin API) de catre
. I le afisate si dp atele furnizate catre browser de catre serverele CECCAR contineau
g | e afisate
s .-Q . pe Ia‘“;g‘a o e Sl date “jﬁ nu ar fi trebuit sa fie transmise de catre server, respectiv CNP,
B L ¥ domiciliu, seria si numarul cartii de identitate. Vizand acest lucru si avand expertiza in domeniu,
. .\: . a concluzionat rapid ca exista o problema de securitate cu site-ul si serverul respectiv, deoarece
‘.\ . aceste date nu ar fi trebuit sa fie transmise de catre server
ilq.., | 2 ' i
o De asemenea a imentl?nat faptul ca datele transmise de server in format extins care
J . contineau si date cu caracter, personal erau transmise automat catre orice sistem informatic

(utilizator al site-ului) care efectua o cautare simpla vizuala pe site, cu particularitatea ca datele
personale extinse erau transmise de catre server catre browserul utilizatorului (oricare ar fi ef), dar
nu erau afisate pe ecran, ele fiind primite de browserul utilizatorului si salvate in fisierele temporare
ale browserului respectw si prezente in memoria RAM. '

Acest aspect este prevalent in toate comunicatiile dintre un hfawser si un server web, in
sensul ca de cele mai multe. nn sewerul web trimite mult mai multe date si informatii decat percepe
un utilizator pe ecran. Partlculantatea aici este ca in mod concrel serverul web CECCAR ar fi
trebuit sa fie setat sa nu trimita datele cu caracter- persunal extins pe care CECCAR le detinea pe
arhitectura sa, pentru ca in caz contrar oricine le putea descarca involuntar prin simpla accesare
a site-ului si vizualizare a unui contabil sau a unei liste de contabili. Nu isi mai aduce acum aminte
. exact data, dar la scurt timp dupa ce a sesizat problema, a notificat CECCAR, prin email si
concomitent in aceeasi comunicare a sesizat problema la ANSPDCP (in BCC - BCC insemana

ca mesajul email a fost transmis in acelasi timp la CECCAR si la ANSPDCP, dar CECCAR nu

Pputea sa vada ca ANSPDCP a primit acelasi email de notificare).

CECCAR i-a raspuns pe email, dar nu si mai aduc aminteste ce i-au scris, | ,
: ‘ eﬂ-l' pe site-ul unde a notificat public existenta incidentului. ANSPDCP i-a raspuns ﬁ: ::?:]u
. “ i-a spus ca initial nu poate confirma existenta vulnerabilitatii. A mst:.:e ::I s
e de la CECCAR si acestia din urma au infirmat existenta unei as

desca nandu-le ca
mmis catre ANSPDCP copia datelor publce pe care le-a descarcal sPATETE"

lndus eroare brese.
privire la existenta acelei vulnerabilitati si
; Answ;:t:lewsi i-a solicitat @ a trimitd orice alta informatie despre

nsa acel mesaj



ANSPDCP a mal facut comuniggy directe catr
diverse probleme cu acestia | q Scurt timp a I:l:ﬂ
. & informat CONAIN, asa cum W1 zal ca CECCAR a remediat vulnerabilitatea, dar
goa. Discutand cu prieteni contabili pe Messenger,

Pre existenta bresel, Astfel, a decis sa transmit4
Pe site, prin email, Mesajul continea date despre cand
€ personale expuse (nu datele propriu zise), informati
el 8l datele de contact ANSPDCP.

: Pe grupurile de Facebook ale contabililor o serie de postari ale
acestora in Cﬂ'r? Spuneau ca au primit mesaje si email-uri de J]a CECCAR in care se mentiona ca
nu a existat nici o vulnerabllitate s cA §i vor face plangere pentru furt de date

Po aceasta problema, avand multe mesaje pe

aceslia i-au comunicat ca nu ay fosy Informatii des
mesaje de avertizare cétre contabj) afisal|
a fost gasilta vulnerabilitatea, tipul de date|
cu privire la riscurile la care au fost expusi

A mentionat faptul
langerea penala facu
ca plang pe ta de CECCAR s-a formulat doar dupa ce el a informat contabilii despre

ilitate.
vulnerabilitate. Personal considera astfel ca pPlangerea penala a fost facuta ca o masura punitiva

- N 3 . .
L5 ' e razbunare impotriv i :

s sid b POIriva sa, pe motiv ca a facut publica existenta vulnerabilitatii si a informat
Ny, ANSPDCP si toti contabili despre asta.

. uy Fata de cele mentionate mai sus a precizat ca nu a desfasurat nici o activitate infractionala

de tip hacking, datele pe care le-a obtinut fiind accesibile in mod public si nerestrictionat, putand
fi accesate si descarcate automat de orice utilizator al site-ului CECCAR, el fiind doar cel care a
remarcat vulnerabilitatea si a facut notificare despre ea. De altfel, a sters aceste date descarcate
imediat dupa ce a notificat ANSPDCP. Referitor la situatia si vulnerabilitatea descoperité pe site-
ul UNBR, a mentionat ca atunci cand se ciutau pe Google toate paginile web de pe site-ul
www.IFEP.ro, exista o pagina web publica care descria modul in care se pot accesa mai muite
API-uri publice (API ul este o interfata de programare automata specifica serverelor web care,
printre alte functii, in cazul de fata, permite vizualizarea tuturor avocatilor, baroul de provenienta
si adresa email ). Primul AP| permitea accesarea numelui, baroului si adresei de email, iar al
doilea AP| public permitea accesarea numelui, CNP-ului si a identificatorului unic din sistem din
baza de date (un numar crescator atribuit de sistem pentru fiecare dintre avocati). A intrat din
browser pe ele, apasand click pe butonul ,get lawyers’, @ introdus caracteru'I .Spatiu” si intr-0
casuta de filtrare a scris sa imi afiseze ,100000" si a apasat butonul ,cautare" 0 e ':““;E“‘-
site-ul i-a transmis urmatoarele date aferente avocatilor: identificatorulul .umc din stste:; ; ::-c:za
de date, adresa de email , nume/prenume, baroul de provenienta. Tot din browser a dat click pe

butonul ,get full lawyers’, 2 urmat aceleasi etapé slibe afsst po T .

ta si CNP-ul. In urmatoarea
identific te, baroul de provenien
identificatorului unic din sistem din baza de da respectiv firma INTRACONECT (despre care a

N -ml

aflat ulterior, deoarece in prima
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1i: 4

TP

ppl-urie publice par a transmite date care ny
aspuns, dar nu |-a mal primit, ar )
Utterior @ transmis avocatlior

irobult transmise (ax CNP) A asteptat un

prin e-
descoperise, riscurile asociate si sa || mall un mesaj in care le descria problema pe care 0
contacleze pentru mal multe detalii. Unii dintre ei |-au

contactat solicitandu-l informatii suplimentare de

te Informatil. Le- spre bresa de securitate, el comunicandu-le
aces 8 Spus ca problema a fost remediat4 Intre timp, d '
aceste tipuri de date au fost expuse public. Vulnerabilitatea si rn.p. " .ca ? :.Jerinada =
B v N e e a si descrierea situaliei a fost trimisa de
: e p dintre momentul remedierii vulnerabilitatii si
informarea pe carf a trimis-o eu catre avocatl. Plangerea facuta de catre UNBR a venit dupa ce
a informat avocet:tn, la aproximativ o luna de zile dupa Informarea avocatilor, nu Isi mai aduce
aminte E‘Iﬂ'd si la un an distanta de momentul in care el a sesizat vulnerabilitatea 12
helpdesk@ifep.ro. Nu a stiut mult timp despre faptul ca UNBR a facut plangere penala impotriva
sa, afland cu ocazia acestei audieri. Consider4 ca aceasta plangere penala are de asemenea un
caracter de represalii impotriva sa, fiind facuta tarziu si fiind nefondata. La un moment dat pe
Facebook, a fost contactat de catre o persoana care s-a prezentat ca fiind in conducerea UNBR

si care |-a intrebat daca situatia descrisa este adevaratd , iar el a confirmat.

A mai mentiunat'"fgptui ca pe site-ul pe care erau furnizate functiile API se facea mentiunea
rierea serviciului, modul de accesare a acestuia

expresa despre cum se pot accesa acestea, desc
si ghidul de accesare a datelor. |

Avand in vedere toate as;ie'i:tele deqfapt-rezulthié
¢4 nu poate fi angajata raspun

si in calitate de reprezentant al

din probele administrate in cauza,
derea penala a numitului DELEANU
societatii ENTRYRISE S.R.L., sub

fractiuni reclamate in cauza de catre reprezentantii UNBR si

procurorul de caz a apreciat
STEFAH—LUOIAN, totodata

aspectul savarsirii celor doud in
CECAR, respectiv infractiunile de acc egal la un sistem informatic si transfer neautorizat

de date informatice, fapte de naturd informaticé si indreptate impotriva sigurantei si integritaii

sistemelor si datelor informatice, faptele nefiind prevazute de legea penald, atat sub aspectul
le pretins ilicite s-ar fi facut in mod nelegal/neautorizat

tipicitatii obiective legat de faptul ca actiuni .
cat si sub aspectul laturii subiective, lipsind insasi intentia faptuitorului de a accesa parti nepublice
ale site-ului si de a transfera in mod raudulos date confidentiale si private.

impotriva solufiei de clasare dispuUs3 prin ord
@M*Imzs, in termen legal, @ formulat plangere petenta U.N.B.

Pl
onana mai sus mentionatd, la data de
B.R., prin Cabinet de Avocat - Av.
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o
U.N.B.R. §! & reprezentanyilor n' Urmariel panale, s-au solictal; audierea persoanei vatamate
Sercheziilor nformatice, idc fmel IT adminisiratonre ale platformel Informatice; efectuarea do
expertize tehnice; rea ud‘larea Area echipamentelor gi suporturllor de stocare; efectuarea unei
B ol analearee confisci Persoanel fizice dupd expertiza; asigurarea accesulul afactiv 12

Speclale, pracum si administrar

/ ea tuturor probelor necesare pentru

|amurirea compleld a cauzei. ! uror probelor n p

In motivarea *
plangerii, s-au aratal si solicitat In esenia urmatoarele:
ali
.' : procurorul a pronuniat o solulle prematurd, cu incilcarea obligatiei legale de 2

administra toate probele esen(iale, solufia intemeindu-se aproape exclusiv pe declaratia numitulu
DELEANU STEFAN- LUCIAN, fard a se efectua si administra alte probe apreciate ca necesare i
mai sus amintite.

- omisiunea de a solufiona distinct raspunderea penald a persoanei juridice
ENTRYRISE S.R.L.

- refuzul parchetului de a permite accesul la dosar sl de a recunoaste aparatorul ales

- Parchetul a transmis solicitari catre firmele care asigiifau mentenanta si hosting-ul
platformelor informatice ale 'UNB!_! si CECCAR. pentru a. ob'ﬁna informatii privind eventuale
accesari neautorizate, iar aceste firme ar fi confirmat existenta unor accesari externe ale serverelor

UNBR si CECCAR.
- Interpretarea subiectiva a declaratiei de m

artor a numitului DELEANU STEFAN-

in mod contradictoriu cu cele declarate de martorul DELEANU STEFAN-LUCIAN,
procurorul a refinut in ordonanta de clasare urmatoarele paragrafe: "Din declaratiile persoanei
udicia institutiile vatamate, ci intentia de a semnala deficientele

':ﬂMnumMamrﬂiadﬂaW - .
s3 ateste intentia infractionald, fapta nefiind savarsita cu

_w Ulterior, concluzia devine decisiva pentru solutia de
mmm.mmmfnmwMa
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: Cercetarea perso
| TR

| persoe® jurdice care este ceruta prin plangerea pa:R::j SRL,
ala depusa d

1 | i -

' 8 | cloud etc.)

. | -

- lipsa cercetérii gi a analizei

parchetul nu a dispus ri e catre U.N.B.R.
Pus ridicarea dispozitivelor folosite (calculatoare, servere, conturi

Solutia a fost inte

1 oTE EAN-LUCIAN, i pe chteva adf::iata aproape exclusiv pe declaratia numitului DELEANU

I| uatil de fapt i .s;a Sumare ale institutiilor UNBR si CECCAR. fara o verificare
reald @ $1 fara administrarea probatoriului necesar

. Din analiza ins '
Inscrisurilor anexate (Anexa - postarile publice realizate in august

. 5), rezultd ca numitul
™ LY 2025) ‘ Il DELEANU STEFAN-LUCIAN continu& si In prezent activitatile care au
| constitt obiectul dosarului penal anterio iv at
b o o | nterior, respectiv accesarea si prelucrarea neautorizata a
Wi datelor informatice apartinand unor institutii ale statului.

.Dl. inud tn preze :

£ iDeleanﬁlicﬁD}lpLIQ_ in prezent cu aceeasi activitate pe site-urile Portal.Just si a CSM
proced n l:itotimal ca $I.tmml este fie buna credinta, verificand in continuare brese de securitate
sila alte institutii publice si gqiecland date din sistemul de justitie.

Examinand criticile invocate i ntregul confinut al plangerii formulate fn cauza, raportat 12
actele dosarului s ordé"l\an‘;a de clasare emisa in cauzi, atét sub aspectul motivelor de fapt cat §i
al temeiului legal care au stat la baza solufiei, rgﬁném urmétoarele; -

Apreciem ca Lt_!s caz a emis solutia de clafgre"’ﬁe baza si in urma administrarii
acelor probe considerate ca fiind utile si concludente raportat |a sustinerile persoanei vitamate si
‘apérarile persoanei reclamate. Nu a fost avuta in vedere in mod exclusiv declaraia de martor a
faptuitorului DELEANU STEFAN-LUCIAN. Neadministrarea altor probe, printre care §i 2
de proba indicate de catre petentd in continutul prezentei plangeri (audiere
- reprezentant palentéfﬂrmé IT: expertiza informatic3, perchezitie informatica;) a avut la baza
 aceleasi criterii ce {in de utilitate si oportunitate, in conditiile in care aspectele si circumstantele

faptice referitoare la incidentul §i evenimentele petrecute inca de la inceputul anului 2023 la nivelul

platfo il i itima atat prin activitatile sl
platformei IFEP, au putut fi stab lite de 0 maniera rezonabild si legitima 3
» g : t Meldodtrepetenta UNBR, firmelor

:",__'-_ ' nfOl'm “ a
erficar efectuate, a datelor §i informal L itui de securltate, cat i pri

or comunicate dea

i

ai ca
MWW "“:;:uﬂn do efectuat (cazul expertizei, in conditiile in
ﬂmmm" | "nam.mduswmporluldeauditmlqi
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! comunicat, @ constatal dificultdll In analiza of
s _ elactu
| data investigatiel, platforma Informatica sufering m:t:;ﬂl:lrl;; imp, de la data presupusei bresa §i / \
fl). 3N

Nu a existal astfel
niclun dubiy
in ceea ce priveste accesul martorului 12 raspectivul

Apilendpoint public care (fara a se stabili daca
tehnicd) j-a transmis pe langa date genaral: iadmm e
avocalilor. De altfel, tocmai faptul c3 aca:ta R e proam CND) s
espectivelor g il :I Intrat Intr-un mod nerestrictionat in posesia
problﬂ“i de securitate si a procedal la saaiz‘ar:a fﬁlnul 84 constate ca este vorba despre O
puformei si ulterior a notificat o parte dintre mm;i ::“;"'::;:tﬂ ::::taia catre adiministratorul
; del ic respectivul incident. Or,
:‘:::: i:tr:t T::::t:“:i::{::'“l dispozitiv informatic care s& dovedeasca odata in plus daca
i i ity fespe'cli\ralfur date nu a fost necesar3, mai ales in conditiile in
> " t utia pronuntatd, dispozitivul nu este supus yreunei masuri de sigura
W confiscare Shecialal _ . guranta,
i Toate probele §i iacti_*‘mﬁle de urmérire penald au fost efectuate prin raportare la faptele
m- fa:p,te- ce a‘-{ privit: pe faptuitor, atat ca persoand fizicé cat si ca reprezentant legal 2
societdtii reclamate, neputandu-se considera o abordare diferita de 'splut,iunare a cauzei si de
\ratare a raspunderii penale. | |
- Nu poate fi primitﬁx‘n‘lg‘i sustinerea cu-priviré- la existenta quifrefuz din p
h a recunoaste aparatorul ﬁ'ete,g!ei_ i dreptul acestuia dg,,a"&iudia dosarul, in cauza, nefiind

identificatd nici o astfel de cerere formulatd si adusé-la’éﬁﬁogﬁnta organului de urmarire penald,

‘pe parcursu urmaririi penale. Singura cerere sé pl
Cu privire la pretinsele aspecte legate de netemeincia solutiei de cla
si hosting-ul platformei informatice a UNB

ois 2nta unor accesari externe neautorizate, consideram ca un astfel de raspuns nu 3 fost
i3, astfel cum s-a refinut si in cuprinsul motivarii solutiei de clasare,

a ;ezultatfaptul ¢4, in cadrul investigatiei de digital forensics realizate
ia (UNBR), s-au identificat cateva limitari ia

ntru Uniunea N 4 a Baro logurilor sistemulul IT. Aceste
. ' jonarea r ;
tive in ceea ce pﬁv”t:gupra itatii de @ mmmtitui evenimentele sidea evalua
securitate. Din €% configurafilor inadecvate 2 lngusior ¢
"M de - wupu.el brese qlﬁmPu‘ mmtgaﬂell afost dificil

artea parchetului

aseaza la un moment ulterior solutionaril cauzei.
sare, respectiv faptul
R ar fi confirmat

rit inform
| mddeﬂ‘ nu au ofe 1 Aceastd lipsé de detalii @ impiedicat
exact s-au realizat respectivele
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conexiuni $i dacd au existat say n 1,

i cer
te,-;tatwe de acces neauto rizat, cari nereusite de autentificare - un posibil indicator al unor @D‘

| Chiar si In aceste ¢
§ onditii,
- petenta invoca cu prilejul prazm:t |al analizel gi comunicrii proprillor investigatii gi date detinute,
“ :’m“ﬂﬂ” faptul ¢ parchetul s-a limitat la a prelua in mod formal
ice suplimentare, fAra a fi indicate In opinia petentei, care ar fi

@ tehnice disponibile sl concludente care s faci obiectul

aceste informatii fara verificari teh
fost in mod concret acele dat
respectivelor verificari tehnice.

LUCIA:ed:ncr::::r::n; ;"::::;::e Sublectiva a declarafiei martorului DELEANU $TEFAN-

. . e penala, afirmalie contrazis4 insa de modul in care organul

: o Lfnnénre penala a procedat la stabilirea situafjei de fapt, coroborand toate datele si informatiile

+ fumizate de parli, raportat inclusiv la aspectele declarate In calitatate de martor de persoana

reclamatd, aspecte si date tehnice (legate de respectivul API/Endpoint-uri publice, bres3

constatatd si notificatd administratorului platformei ifep inca din februarie 2023, aspecte expuse $!
ulterior, public), care de altfel nu au fost combatute in niciun fel de citre petent3.

Asadar, UNBIR nu a recunoscut existenta sau posibilitatea existentei unui astfel de
incident/brese de sehuﬁtate; dar nici nu a comb&tut de o maniera rezonabild notificrile $i
aspectele ce le-au fost semnalate de indaté de cétre martor, in scopul remedierii incidentului de
securitate. Totodata, nu s;a-ipdicat'$i nici nu au rezultat din datele si informatiile comunicate, vreo
altd modalitate faptica concré‘t"éﬁ.__qu caracter intruziv, o anumita actiune ilicita prin care sa se fi
procedat la o accesare frauduloasa a sistemelor informatice, actiune ce putea astfel fi considerata
ca fiind in mod evident indreptatd impotriva sigurantei si integritatii respectivului sistem informatic
si a anumitor date considerate private $i neexpuse in niciun moment in mod public.

Desi situatia este aseminatoare, dar nu identica, totusi CECAR (astfel cum rezulta din
analiza raspunsurilor comunicate de aceasta) a recunoscut aspectele constatate sisi transnTise
de catre acelasi martor DELEANU STEFAN-LUCIAN, cu privire la faptul c& sistemul informatic a
avut o perioada in care a transmis prin API catre browserele utilizat?rilor mai T.u.“e date decat
sunt transmise in prezent in baza unui Search Query (interogare), existand poslbll:tatea rea:;a
un utilizator legitim sa poata obtine mai multe date despre persoane decat numeie, prenumeie,

numarul de telefon si orasul.

In concret o persoana sau
" martorul audiat), putea obtine in mod PU
1 Dersoanale sup“mantare despre persoanele afisate pe s

k. = i inclusiv 1a fa
~ Se vorbeste in continutul plangeril
et Gator mmdemaﬂor. in sensu

un program automat (program la care face referire de altfel si
blic si neimpiedicat de masuri de securitate date

ite-ul CECCAR (inclusiv date privind CNP-

ptul ¢ procurorul ar fi retinut aspecte de
| c& martorul ar fi recunoscut ca a savarsit
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ile de acces (e
mftﬂ?l“m Qalla un o
procurorul refine a - Informatic §! de tranaf :
insd Specte de natyra 84 sfer neautorizat de date informatice.

Nu putem fi de acord nig) ¢ R | exonereze de raspundere penal.
re :
|a care se face referire sl care ar f e marc4, In condifiile in care, nu numai c4 paragrafela

protejate § nepublice, actiuni care sa a: Accesa i a lrasfera date confidentiale din sisteme
@ elecluate in mod implici . :
plicit f4ra drept, ci dimpotriva, a

constatat ca accesul la anumite dale date personale (¢ ; : :
glaturi de alte date.genem‘te). Nu era la acel moment pr:&t:}: ::':g::;::‘f‘““ o

Tntoéi‘!li'i.' in studierea ntregului continut al plangerii formulate, se constats c4 aspectele
si nemultumirile ln\federate au privit in majoritatea lor, atat petenta UNBR cAat si CECAR, desi cu
privire la aceasta din urma, nu exista reprezentativitate si nici nu a fost farmulaté'n plangere dis;ticté
de citre aceasta persoana vatamata.

Nu in ultimul rand, se solicitd o infirmare a solutiei si o reluare a urmaririi penale, pentru
anumite motive extrinseci obiectului sesizarii si urmaririi penale efectuate in cauza, respectiv
pentru faptul c&, in urma unor verificari din surse publice, a rezultat ¢ aceeasi persoan ar dovedi
aceeasi perseverenta infractional3 cu privire la accesarea si transferarea neatorizata de date din
sistemele informatice apartinénd altor institutii publice, in cauza, M.inisterul Justitiei si Consiliul
Superior al Magistraturii. | :

In urma studierii anexelor depuse gi.tutntaté printi"-d simpla accesare a postarilor in spatiul
public, se poate observa motivul si imprejurarile care au stat la baza constatarii i notificarii similare

e de securitate, nefiind de altfel formulate plangeri penale de catre titularii
informatice si

a respectivelor bres
legitimi, pentru savarsirea vreunei fapte indreptate impotriva sistemelor sau datelor

nerezultand date concrete pe parcursul urmaririi penale care sa fundamenteze o eventuala

sesizare din oficiu sau, dup3 caz, o extindere a urmadririi penale. .
Raportat la toate aceste aspecte, apreciem ci faptele sesizate nu se pot imputa

Persoanelor reclamate, nici din punct de vedere obiectiv i nici subiectiv. | |
Nu se poate astfel consideracain cauza, acesta a actionat in forma de vinovatie prevazuta

de lege, respectiv cu intentia calificata de a obtine, fara drept, cfala m?nﬁden;ia‘la Eutca;?m,t
Personal (exp. CNP, adrese de mail) apartinand avocatiiorftfontabilllur, prin Op;ra‘p:n; |:t ;uz,:eafl
Neautorizate gi care s4 fi avut drep! finta sistemele informatice care stfncau a: e ecte :::“ﬁn:
H Neexpuse in mod public, orice dubiu caré poartd asupra acestor din urma aspecte, p

intog : s injului "in dubio pro reo".
% persoanei cercetale. poh'lvl: :’ﬂ ol existenta elementului material
In cauza, nu sunt indeplinite ¥

atrunite cerintele pentru »
fapte penale si deopotriva, nu se
.. e ale unor asemenea
stitutiv sub aspectul tipicitafil obiective
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poalﬂ considera ca acllunile ‘ntl'ﬁp |
‘ MNso
jjenta/ne
neglijenta/neatentie la o expynere ca ! broge do securiia

interogare, cautare si descarcare d
indeplinite fara drept, e

ublic a unor d ® ce a putut conduce din
date din gjgy e ate cu caracter personal), de accesare,
ele informatice accesibile publicului, au fost

lre p

baza acesteia.

Prin urmare, se va respinge ca nefondat3 pla
motive care sa atraga o infirmare partiala plangerea formulaté in cauza, nefiind identificate
, lala a o .
_asizate de CHre pelohta U SE ' rdonantei de clasare in ceea ce priveste faptele
‘N-B.R., fapte similare cu cele sesizate in aceeas
C.E.C.A.R. easi cauza de catre
Fata de aceste ‘ : .
§ considerente, in temeiul dispoziiilor art, 339 Cod proceduré penal3,

DISPUN:

5 Respingerea ca nefondatd a plangerii formulate de catre petenta UNIUNEA

NATIONALA A BAROURILOR DIN ROMANIA, prin reprezentantul conventjonal, avocat Dragu
2024 din data de 02.10.2025, prin care s-a dispus

UNIUNEA NATIONALA A BAROURILOR DIN

Marius, impotriva ordonantei nr. 364/1 9/P/

clasarea cauzei.
2. Ordonanta se comunica petentei

ROMANIA, sediul reprezentantulul conventional.
rmitate cu prevederile art. 340 din Codul de procedura penald, petenta are

7ile de la comunicare, la judecatorul de camera
antd competenta s3 judece cauza in prima

3. In confo

posibilitatea de a face plangere, intermen de 20de
preliminard din cadrul Tribunalului Bucuresti, inst

instanta.
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SR | w_ TRIB BUC.S1 GREF P.0001
$323220222222802220202232005288823888082843
338 Rezultate transmitere $32 -
$23282252882822002232824388832828222822282 %(
Transmiterea s-a incheiat. \\
Nr. lucrare 0674
Adresa 00213193858 f
Numele 5
Ord inceput 22/12 08:43 . r
Duratd apel 00'22 Ly
Pagini 1 =
Rezultat 0K -
"""._._-_ = 5
TRIBUNALUL BUCURESTI ¥
SECTIA 1 PENALA -
Operator de date cu caracter personal 2891/4460 i
Dosar nr, 46976/3/2025 -
Termen la data de 30.01.2026, CSC8, ora 09.00, sala 239 A1
Emisi la data 22.12.2025 0
FAX 021 408 37 73
_ CATRE S
PARCHETUL DE PE LANGA INALTA CURTE DE CASATIE $I JUSTITIE i
=

DIRECTIA DE INVESTIGARE A INFRACTTUNILOR DE CRIMINALITATE
ORGANIZATA SI TERORISM

-
i
Lol
el N

i I;Ii ‘..'.; '::J' ot
¥

nr. 364/ 024

ﬁ’:‘f 4

g
i

L]
¥

Lt E‘I | o
S0 sl e
_E i y

In baza dzspaznmlur date de instanfa de judecats, in cauza cu numérul de mai sus avand

i

ca obiect pléngerea formulatd in disp. art. 340 C.p.p. de cétre petents ‘
Barourilor din Roménia v& adresam solicitarea ca anterior termenului de Juducstﬁ din data dc e

30.01.2026, CSC8, ora 09.00, sala 239 s& ne Inaintafi:
- dosarul de urmirire penali nr, 364/19/P/2024 (in format letric sau elcctronic),

- ordonanta procurorului sef de sectie,
- dovada de comunicare a ordonantei procurorului scf de sectie ciitre petenti.

menpmucﬁdnwulchpmaEvﬂvaﬁmmuu imediat ce nu nc va mai

fi necesar,
De asemenca, vi adresim solicitarea de a ne comunica ordonania de clasare in format

electronic - word (adresa de mail rotaru amelia@just.ro).
Vi multumim pentru colaborare.

" ' :i

JUDECATOR DE




ROMANIA
TRIBUNALUL BUCURESTI
Bucuresti, B-dul Unirii nr, 37, sector 3
REGISTRATURA SECTIEI I PENALA
PROCES VERBAL,

Incheiat astizi, 16.12.2025

Primind plangerea formulata de petenta Uniunea Nationali a Barourilor
din Roménia, impotriva ordonantei de clasare din data de 02.10.2025, emisa in
dosarul de urmdrire penald nr. 364/19/P/2024 al Parchetul de pe langi Inalta
de Casatie si Justitie — Directia de Investigare a Infractiunilor de
iminalitate Organizati si Terorism, si avand in vedere dispozitiile art. 102
n. (2) din Regulamentul de Ordine Interioara a Instantelor Judecatoresti, am
srocedar

la efectuarea verificirilor privind dosarele in care s-au indeplinit acte

all masuri procesuale de citre Judecatorul de drepturi si libertati, in cauza

|_ In wurma verificdrilor efectuate a rezultat Japtul ci nu au fost
e astfel de cereri.

\\Q
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«.a repartizat aleatorju completului......... Q{ C8 ...........
:._'terlﬂf-*ll I8 oiosien.. 0'2026

REZOLUTIE
din data de

s S
@) ks 8 oy STRY R
e citeaga petentu contestatorul/périle/persoana vatamata/inculpatul

se emite adresa catre Baroul Bucuresti pentru a se desemna un avocat din oficiu pentru petent/
sntestator:

¢ incunostinteaza avocatul ales:
e vor efectua verificari in baza de date: o ROCRIS (cazier judiciar)

o PATRIMVEN
o ONRC

0 DEPABD

o ANP

o SIMDPPL (centre de refinere §i arest)

une in vedere revizuentului si completeze cererea pani la primul termen de judecata, sub

cliunes inadmisibilititii, cu precizarea in scris a motivelor avute in vedere, cu aritarea cazului

Bvizuire pe care se intemeiazi s1 a mijloacelor de proba in dovedirea acestuia, la cerere se vor

fd copii de pe inscrisurile de care infelege a se folosi in proces, certificate

rmitate cy originalul, iar cand inscrisurile sunt redactate intr-o limba striina, ele
traducere efectuati de un traducitor autorizat;

pentru
S€ vor

-
e
Ia 1r

€ in vedere contestatorului sd precizeze pana la primul termen de Judecatd cazurile de
Mafie pe care le invoca, precum si motivele aduse in sprijinul acestora;

mite adres3 citre Judecatoria/Tribunalul/Curtea de Apel

‘8p. / , cu referat privind data si modalitatea rimanerii definitive;
i
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pentru a se




CABINET DE AVOCAT “DRAGU MARIUS”

ADRESA: B-dul Unirii Nr.20, Bl.5¢,

Sc.A, Ap.3, Sect B ti
TEL.07358448 : : p.3, Sector 4, Bucures
) mm”"'"—————'f'ﬂﬂﬁ_dfﬂxu@yalmn.mm, FAX 031.434.0792

Caire.
prICOT- STRUCTURA CENTRALA
DOSAR NR. 364/19/P/2024

DOMNULE PROCUROR-SEF,

Subscrisa UNIUNEA NATIONALA A BAROURILOR DIN ROMANIA, cu
sediul in Bucuresti. Sector 5. Splaiul Independentei nr. 5. Palatul de Justitie, identificata prin
C.LLF. RO 4315974, reprezentatd legal prin Presedinte Av. dr. Traian - Cornel BRICIU,

reprezentanta ccinven;iona] prin avocat Dragu Marius, e-mail: unbr@unbr.ro. in calitate de
parte vatimata, in temeiul art. 81 alin. (1) lit. ¢) si ) si art. 94 alin. (1) 5i (2), formulam:

CERERE DE CONSULTARE SI FOTOCOPIERE

Prin prezenta vd aducem la cunostintd faptul ca, la data de 13.10.2025, mi-a fost
comunicatid Ordonanta de clasare nr. 364/19/P/2024, impotriva careia legea recunoaste
dreptul subscrisei de a formula plangere in termen de 20 de zile de la comunicare, conform
dispozitiilor art. 339341 Cod procedura penala.

Avind in vedere necesitatea pregatirii apararilor si a unei plingeri motivate, solicit, in
temeiul art. 94 alin. (1) si (2) CPP, urmatoarele:

|. Studierea dosarului penal nr. 364/19/P/2024;
Eliberarea de fotocopii, pe cheltuiala subscriset,

cauza, care au stat la baza solutiei de clasare. : ' :
Accesul la dosar este indispensabil pentru exercitarea dreptului la apdrare §1 pentru

depunerea in termen legal a plangerii impotriva solutiei dispuse.
Anexi:

Copie ordonanta de clasare;

topie imputernicire avocatiala.

“opie legitimatie
: : ' sa fie contactat la telefon
Pentru programare avem rugdmintea ca dl. avocat Marius Dragu

0735.844.899 sau pe e-mail m&&ﬂ@w

dupd actele §i probele administrate in

r=




