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l. La data de 30.0 2024, pe rolul -D. IICOT ~ Structura Centrald a fost
inregistratd sub nr. 364!19/P12024 plangerea penalé/ formulatd de UNIUNEA
NATIONALA A BAROURILOR DIN?OMANIA cu sediul in Bucuresti, Sector 5,
Splaiul Independentei nr. 5, Palatul de Justitie, identificata prin C.I.F. RO 4315974,
reprezentatd legal prin Presedinte Av. dr. Traian - Cornel BRICIU, e-mail:
unbr@unbr.ro, impotriva:

« numitului DELEANU STEFAN - LUCIAN, niscut la data de 19.10.2002, in

Municipiul Suceava, Judetul Suceava, cu domiciliul in Judetul Cluj, Municipiul Cluj -
Napoca, identificat prin C.N.P.

emisa la 16.12.2021 de SPCLEP Cluj - Napoca;

« ENTRYRISE S.R.L., cu sediul social in Judetul Suceava, Orasul Gura
Humorului, Bulevardul Bucovina, Bloc D18, Scara A, Ap. 2, identificata prin
J33/46/2021 si C.U.I/C.I.F. 43541700, avand ca domeniu de activitate principal
conform codificarii (Ordin 337/2007) Rev. Caen (2) - Activitati de realizare a soft-ului
la comanda (software orientat client), reprezentata legal prin asociat unic si
administrator DELEANU $TEFAN - LUCIAN (cu datele de identificare mentionate
1




b 9 cu privire la care existd o suspiciune rezonabild In ceea ce priveste
3 *‘39% e ,ea infractiunilor de acces ilegal la un sistem informatic (art. 360 Cod penal)
) %, ;"Cb,. n,nr neautorizat de date Informatice (364 Cod penal)

%, ‘594 prin ordonanta din data de 19.02.2024, s-a dispus nceperea urmériril penale Tn
‘0’7%5 yz3, "in rem’, cu privire la sivArsirea infractiunilor de accesul llegal la un sistem
55,.. 2 in formatlc. prevazuta de art. 360 alin. 1, 2, 3 C.p. § transferul neautorizat de date
-‘4%:5 informatice, prevazuta de art. 364 C.p.

/

5 In fapt, s-au ar3tat urmatoarele:

In data de 05 ianuarie 2024, utilizdnd platforma informatici a domeniului
incorpo.ro detinut de societatea ENTRYRISE $.R.L., numitul DELEANU $TEFAN -
LUCIAN, care In mediul virtual se prezint4 ca fiind directorul societatii, utilizand adresa
de e-mail alexandra.ardelean@incomo.ro (persoana virtuald creatd prin utilizarea
tehnologiei inteligentei artificiale - A.l.) transmite emailuri semnate de catre numitul
numitul DELEANU STEFAN - LUCIAN'EXfre i mar. important de avocatj, care se
{ pretinde de catre acesta c3 fosf,obtmute din baz}‘de date administrata de IFEP
impreund cu alte date entoarefﬁa e\[oca;1;CNP!numér de telefon, numar de
legitimatie / card avo CCBE) p;in,fﬂkfh area m1uu er\v@f)emt acces:bll fara parold, $i
indexat de Google."/ . ’\V / 2

Se susfinea in p—mall cd. aboest er}dpomt a fost ‘ﬁ}‘wsubﬂ gen@,aproxnmatlv 2
ani”. In cuprinsll’e- llulur S é' ata E)Tddat a;faptulca, a‘fost nﬁ ificat IFEP} in mod
direct pe adresa emall pent ére tifica prob{ema,sr cé‘de§l s- arectlf cat in aceeasi
zi, avocatiinu a fost nc1hf ca‘ detiaxlstenta bre$e| A A ) ;1 1);

Se reco anda In e—matl citirea comunlcatuluude pres aln
bresa de securitate a | EP" | / // / |

Nuin ultlr‘nﬂ rAnd, u) partea Tnalé a e-ma1|u1u| se araté apful c4 avocatul care
doreste o p[obé cu pnvnr la eiustenga bre$e| este rugat 8a: f;ansmnté ﬂnn e-mail la
adresa offi ce@méorpo ro un d‘ocument semnat eIecfrEn/c > prin- care sa solicite expres
si sd furnizeze totodata soc1etétu ENTRYRISE SRL care define p|atfo{ma domeniului
incorpo.ro ,dreptul l\\cordul de procesare al datelor respe:lyé/ntru a transmite

oy

avocatului totalitatea datejor obtmute J — , 7
S-a aratat faptul Mavocap care au solicitat $au primit CNP-ul de la
numitul DELEANU STEFAN - L H\l%_a L

In cuprinsul ,comunicatului de pres&alincorpo.ro referitor la brega de securitate
al IFEP" publicat la data de 04 ianuarie 2024, actualizat in cursul zilei de 06 ianuarie
2024 i care poate fi accesat la urmatorul link: https://www.incorpo.ro/en-us/press/ifep-
data-breach/?utm_nooverride=1&utm_source=smtp&utm medium=newsman&utm c
ampaigqn=SMTP-20240105, se identifici un e-mail care se pretinde ¢ s-ar fi transmis
la data de 28 februarie 2023 citre helpdesk@ifep.ro prin care ar fi fost sesizata
pretinsa bresa de securitate din cadrul platformei IFEP.

Se pretinde prin ,comunicatul de presa” faptul cd ,data la care a fost descoperitd
vulnerabilitatea coincide (dar nu are legatura) cu data propunerii de a construi 0 NOR
pentru avocati”, mai exact cu proiectul de lege privind serviciile profesionale efectuate
de avocat in format electronic inregistrat la Senatul Romaniei sub nr. B47/2023 in data
de 06.02.2023 si retras la data de 27.02.2023.

i

cdrpo r?) referitor la
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Prin acelasi comunicat se aratd totodat c exista o bresd de securitate gi {4, «o Q‘
ceea ce priveste platforma / baza de date a CECCAR.
In cuprinsul ,comunicatului de presd al Incorpo.ro referitor la bresa de securitate U"y
al IFEP" publicat Ja data de 04 lanuarie 2024 si actualizat In cursul zilel de 06 lanuarie
2024 este inseratd o Inregistrare audio - video distribuita din platforma Youtube prin ¢'~°
care numitul DELEANU $TEFAN - LUCIAN afirma urmétoarele:
*Salut! Sunt Stefan Deleanu si In acest videoclip vol discuta despre brega de
securitate de la CECCAR si de la IFEP. Modul In care le-am descoperit, n-am $d explic de
m fécut demersul de abia acum s3 notific public si s explic tot, fot ce s-a IntAmplat In
ate, to round-ul, care a fost problema tehnic3, riscurile, absolut tot, din perspectiva
mea rsoand care ucreaza in IT ¢l care are totusi tangente cu Dreptul.
Insd, Intai de toate, vreau s4 tai niste perceplii gresite pe care le-am vazut In mediul
online. In primul si In primul rand, mail-ul respectiv nu a fost cu scop de marketing. Da, am
publicat de pe o adresa de la Incorporo, pentru cA deja avem infrastructura facuta. De aia am
$i trimis de pe Alexandra /Ardelear/, MW‘UQ,{W ﬂn trimis de pe acela, pentru c3
deja era tot sistemul setat, In :\?gﬂ)’m%:i chestii care nglt\Jat mult mai putin sa le fac decat
f AQI(demrsuﬁ P
Suplimentar, contabilii-gi° avoc% sft‘h! ‘lﬁla noag?!.,[lol suntem o platforma care
fintim strdini, nu avem bsolﬁt nlclodegétwa eu,mmlnn ] “br‘fvftorkla eta cu avocatura
clandestind avem in usw b pagm&‘uncﬁ’ dlscutém de ast3 Dar pe‘scurl\avem generam
numai niste formulare menulo se eazi.sl noi le trimitem mnod\ omat. Inclusiv avem

doctrina in strémétatc are aﬁ? 13 pé fema- ‘sf;e@ de,completare\dq 5abloa e si dchita de
exercitarea fara d {e eslei ste p;ofesnon:w «care cu asta‘s-au owpa

Ok, intorc4ndu 5! ro err’é £u am gasit de-a lungul activitatli 1| nai multe brese
la diverse instituti publoce pe (#altatea este/ca breselé 2 ast s @f frecvente si
atat de multe, intjt estee tre |63 le relzol\‘p De multe ,;*u 0.1 te probleme
ca s4 nu fie rezolvate gau ;P fie ézblv e doar partial, cu protleméle fi“;r_s.v rsistente. In
acelasi timp, f;rte mu ‘23 ;T apo@t)rob e]e -astfel ﬁpoa ﬁi n sd ]- na cd se vor
rezolva la urméto upda e |‘ofereau acces-as |ntreg Spafiu web, spre
exemplu. Si de acee credcéam i Ia mersul astain care am facut fo ul public, pentru
c3 mi se pare c3 dacnil faci mizerie. din p: ca ppny se rezolva lucrurilé) Etnsta realitate si
modul in care functione’ d societatea romaneasch, h care dac hu fael tam-tam i dram,
lucrurile nu se rezolva. N\ Ve 4

~. [ )
jospre\cum ' "/oedat cét s4 fiu maxim de
etic si s nu prejudiciez pe nimeni 3" pgﬂ‘m_rw c4 am prejudiciat, voi pl4ti pentru
prejudiciul pe care |-am cauzat si am s4 discut Ulterior cam tot procesul si ce vad eu, cum vad
eu, cum a§ recomanda eu sa procedeze $i alte discutii pe/in tema.

Ideea e ca in modul anterior, cAnd eu raportam problemele, nu se prea rezolvau sau
se rezolvau temporar si dup4, reapareau. Ins3 In acelasi timp, ca researcher in zona asta, In
zona de Infosec, nu poti sa te apuci $i sa spui pe internet din prima “vezi c4 aia are o bres3”
cand tu esti constient cd omul respectiv nu a rezolvat In totalitate bresa, nu a avut timp s
analizeze, nu a avut timp sa ia demersurile interne cat sa solutioneze si atuncea nu poti sa o
faci nici instant sau Intr- o lund sau In doud, fara sa 1ti asumi riscul ca poate din vina ta, tu
practic faci ceea ce ai Incercat s& previi $i din contra, In loc s& ascunzi macar temporar sub
pres, pana rezolvi, groapa, tu practic arafi cu degetul spre groapa i ii faci pe oameni s sar4
Tn ea, lucru pe care tu nu vrei s3- faci. Evident, daca scopul tau nu este sa strici.

Problema punctuald e ci pe IFEP, cand cdutam, discutam cu niste prieteni avocati
care discutau pe proiectul de lege cu cloud-ul avocatilor, mi-au zis cd e o problema de lipsd
de transparenta cu IFEP. $i m-am pus s caut i eu, eram curios s3 vad ce e IFEP, cine il

3
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g.am. d. Siin guﬂnle pe Googlg pe care [e ag_| facut am gasit 8i ASPX-ul respectiy
réat te ibile, publice $i unul dintre

s unea a selectez vocati § -i arat sd arali cu ce le Incepe numele,
¢jicé U 8, b, ¢ sau chiar nu puneai nimic gi s& menponen mal aveau... da, numérul ;l (]
ghei® Care n-avea nicio relevanta. curt, cAnd apasai | executai toat

utomat. tie Iti tri lteaC P-ul tuturor avocatilor In Ilmuta numarului aladecéutari
Adicd, daca tu puneal s4-ti apara 100, 1li aparea CNP-ul la cei 100 cu prefixul respectiv. Si

c8 puneal fara prefix si puneai 100,000 Iti apAireau totj avocatii, cu {toate CNP-urile, cu toat
parourile |a care lucreazs. Pe un alt endpoint iti apareau email-urile avocatilor i pe acelea le-

am i folosit ca s& transmit ulterior. Au fost niste email-uri curate, anonimizate, pe care eu le-
am folosit ulterior ca sa trimit mail. Si Intr- adevar, aici am Incdicat GDPR-ul Intr-un
evident si o | recunosc si-mi asum si amenzile, daca sun ntru c4, da, inclusiv prin faptu

cd am notificat niste persoane, eu am Inclcat legea. Eu nu aveam niciun mod s3 solufionez

asta sau sa ma asigur c se solutioneaz3 f4r4 s Incalc Iegea sa comﬂ un delict sau 0 fapta
penald. Fapt3 [
Situatia, pentru c3 si la CECCAR s| JafFEP erau niste-efidpoint-uri publice si pe care oricine
le putea g3si pe Google. La CE -Cﬁiﬁ cred c endOIﬁl [illa%era foarte frecventat, adici
acolo-s aproape siqur ¢ m?o'st sinqurli-care a'gasit pioblema. LaIFEP Intr-adevar, era
ai putin frecventat linkuf si atunci ©Q mar proballitate c "’ fos nntre singurii care au
avut acces la respectiy(l éndpoint si‘atu oa{e e mai ok’% oncluzia pe care eu vreau sa
otrag e ca faptul ca 3 tpmls mailurilg respegtlve n spam esl pentrugi\ﬁ@ o!upe nu aveam
ca sa notific lumea. Am mcercaI § é'o:-“ dsp9 §'facebook $ipu au V3
meu restrans, dépersoa I eiunosc.d’e la b)u; -sau cola%oz cy-care am mai
lucrat.a.m.d. si |dept¥ } sfsé ewd”“ ntlei pro lema la loat a gtie lumea

ce s-a intdmplat. J

Acum, mcepénd cu fFEP, penim cé a fost prima prima Er sa ;are a aparut, deja am
discutat, primul Idcru féarell-am la ut e s3-i‘nofific. Cred fn zxﬂa i/ntoare sau chiar in
aceeasi zi Ie-am mmls Gn mail t? care. L= not»ﬂc a ma|| ul care- apér”ea sut ﬁu stiamcde
a UNBR si nye OK's4:i anu_Lj;\us ten ol J e Qe:;a De aceea n|c| -4 fio ﬁcaf NBR-ul si stiu
cd purtam dnscutla\cu niste avowtl atunm eu cum mé aS|gur si-fac chesﬂa asta fard sa
generez niste prejudlcu fara s3 got sa fiu acuza] ultenorca sunt complice ’6 faptad de acces
neautorizat sau dracu\:»(g' Pentru cd se retine accesheautonz/alL $i cand p atesti cu cardul i

atunci 1ti pui problema dacé msmutule publice sunt bompetenle cat it s nalizeze o spetd de
genul si Tmi era teama. Acurha m-au' luatd racii lam zis hai s3 punflck it si aia e, ce iese, 0

iesil ; B i K

Punctul 1. La CECCAR lucrurile‘“e?awsg‘ mai'groel CECCAR avea un endpoint unde
cautai toti contabilii i puteai sa-i caufi dupd nume, dupa email, dupa s.a.m.d., numar de
legitimatie etc. Si it's ok, e necesar, ai nevoie de un astfel de program ca s poli sa vezi dac
cineva e autorizat sau nu sa faca contabilitate, expert sau autorizat. Si e normal ca CECCAR
sa aiba o astfel de listd, cum au si avocatii §i toata lumea. Problema e c& acolo cand cautai,
In spate, endpoint-ul respectiv, cand oricine, oricine ficea o c3utare cu chestia aia pe care o
folosea toatd lumea care avea de ciutat, iti aparea tot, de la CNP, la adres3, la data si locul
nasterii, la sex, nationalitate, absolutamente tot era public, tot, tot, tot, tot tot! Si era un endpoint
care nu numai ca era public, ci nici macar nu necesita interactiune din partea utilizatorului sau
unui actor malicios i literalmente toate persoanele care au intrat pe site-ul respectiv au avut
acces la CNP-ul tau. El a fost stocat in memoria calculatorului lor.

Deci asta e problema punctual3 si asta este problema pe care eu am incercat si

evidentiez. $i la ei am procedat la fel, stiind de situatia care s-a intdmplat cu IFEP in mod

anterior, cand i-am notificat, am notificat DPO-ul, pentru ca stiam ca 3la e raspunzator de
partea legald, am notificat CECCAR-ul pe mail-ul direct si am notificat i ANSPDCP-ul, pe care

4
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intdmple, pentru cd asta este demersul pe care l-am vizd la toate insttufile pubkce, In sensul
in care se musamahzeazd pi 8-a mugamalizal peste tot, peste tol § am raporiat pesle $aple
astfel de brege. Unele brese care.  dar ala s-a gestionat. OX, care era de nsc de sigurantd
Mmﬂl.mm.umm}nwmh\mm.mow'ﬁo
probleme care sunt g dsta e nivelul de soluts pe care tu trebwe s le fact ca tu 58 pof 84
notifici ¢i sd lei masuni, pentru cd In mod contrar nu e pasd  In fine, am virut chesta asta,
le-am trimis la ANSPDCP ol exportul, cd de atundeva n-aveam de unde si-| am, e evident,
adicl erau datele lor profesionale oate, plus CNP, toate prostile alea, ersu singuri care aveau
acces. Intr-adevir, am comis si eu un delict si-mi asum si asla este, gcces peautorizat Ny
putea sd fie cd era un endpoint public, toatd lumea avea acces, singura diferentl intre mine $i
ei, c3 eu am salvat intentionat s jincaffoba. Si aste @ioat povestea. $i acuma ANSPDCP-
ul are informatiile acolo.
Vlzlndmodulln - . =
si cu avocali. Mi-au 2is tofl avod:
n Romanis p 1‘!1 .A!’.JM o8, Si atuncea... Stii, pe mine
nu mid avantajeazd olul I 13 n. Si mam-{ac
reclama de om bun dé ' ' lu/um3. o m3 avar )
da. Oleac de brahd awaehess penfru riipe oan m atat, Decinu pot s3 neg c3
plangeri, prin luc
asta le-g ".J‘_"}
pe toatd a de toate
De abia acunfdllimea s-a ’7; o
din pacate, in Romania. Nu suntem te care s3 constientizeze riscurié Si si le previn:
ci una care le atac3 bdata ce xista. Si In'momentut in care tu dezvalui lgrurile astea, este
atacat cel care o dezWiluie si este atacal cel caré)a fost vinov: $i‘du aia, e un joc de
resurse. In fine, noi am fa% mpodﬁliﬁ*’cﬁldéﬂ R au dat port c3 ei nu au fost
notificati si nu §tiau, dupa ce ANSPD -dmpni—duﬂevede r au fost si chiar au §i
trimis un raspuns, evident, eu a equatoate '_ a toate notificirile, baz3 de
date sd nu zica ¢ nu a fost bresa. Dup3 8. ay zis ¢ detat eule~amfumt ddedaleca..
ded eu n-am avut acces, dar eu le-am furat baza de date! La care eu nu aveam acces. Si nici
macar nu-i furt 8la cd ar fi acces neautorizat, dar acces neautorizat cum? c3 era un endpoint

public si oricine c3uta prin tabloul 3la nu prea s3 vad3 decit dac3 ficea endpoint-ul Ala, Adic
atata vreme daca voiai sa vezi ca cineva e contabil $i noi ciutam contabil c& aveam nevoie si

ludm la Incorporo sd putem s3 recomandam la clienti niste contabili si ciutam pe acolo
oameni. Daca caulai, pac, ai si comis infractiunea! Evident cd daca ar fi sd o considerim
pe aia acces neautorizat, atuncea Is mai multi infractori decit putem s3 numarim_Ar
trebui DIICOT-ul s3-si facd un corp special pentru toat3 infractiunea asta, daci aia e
infractiune. Evident, e o absurditate si nu este. In fine, ideea e ci am facut demersul, am
notificat pe toata lumea $i acuma merg pe transparenta, n-am, eu nu cred c3 am ce s ascund
si atuncea dau totul pe fal3, vine organul de ummarire penald, ma salt3, imi sparge usa, no

problem, s3 vadd, sa verifice, s3 analizeze, s3 rdsanalizeze, ¢ nu, nu vad o problem3 si aia
e, adic, na, la final eu s destul de safe. Intr-adevir, exista riscul si... ci na, e vorba aceea,
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g, & @4, 4 vine Polllistul dupa tine i te tot urmdreste, gaseste ceva, dar speram ci lumea e de bun4
‘é;h,,{’ ‘@ 4nta §i acea... Doamne ajuta] No, bun,

’tbf‘%:- MMMM, Mulfi s-au temut de faptul c4 e fals, e o leap4, o
b pgetdciune, nimeni nu a avut acces gi aici am s discul o leaca de tema asta. Dac3 esti avocal
%’e/ vrel sa Iti fumizez datele care 3 aparut in bresd, eu pot s3 fac asta dac Imi trimiti un email
oo, sauCevalntt-un mod in care pot s34 verific cel putin Identitatea, adicé fie 3 mé contactezl
Y de g_ email-ul pe care te-am notificat eu, pentru c3 ala era din baza de date a IFEP. Plus s3-
zicl numele t4u Intreq si dacd-mi oferi cele dous, e sa-li ardt tot ce era In baza de date.

Dar cumva trebuie s vad ca tu egti cel care defii, ca s nu dau CNP-uri la oameni pe net, ¢

nu @sta- scopul. Deci de aici $i 0 leac este mal scurting stilul meu, de aia am fost vag, de aia

n-am dat toate informatiile pe fafa, pentru c4 e foarte dificil $4 demonstrez cé exista brega fara

sd fii cel care practic o genereaza sl atunci am incercat cumva s fiu sensibil $i pe zona de

CECCAR si pe zona de avocali. La CECCAR am facut o chestie mai riscants, am fécut o

chestie In care-ti arita datele anonimizate si iti pAstram numai primul $i ultimul caracter sau

primele douj $i ultimele caractere, ca s3 vad3 |lumea c3 b4, de unde dracu are datele astea,

e, desi e-o brega.clard a regulamentului GDPR si

§6ana fizica c no,. da?i»:ﬁsja\‘ésteilmi asum amenda si s4

delict cu speranta sa prévind inul maj mare €aré chiar poate 3 fle si |
unul s3 stearga niste/mail-uri stiind c4 ef trébuia In mod norma 84 notifice. 1\ fine. :
- 'fi'n“"comir’;ﬁare'. tau extrem-de’ifansparent-gi-daca aveti

Cam_asta- e’ povestea--E stau e T P ane
intrebari, daca viefisZdiscutali ¢ '7&:3;3 7 explic pupctual cum a,,fu‘p_g;'gona ‘problema, eu
SC
\

%X p ‘ . by g k :
sunt accesibil si Zﬂcang SSL%S 4 t@u d aTotrébari,Auma timp, c3 grimescfoartejnuite mesaje

in momentul curent si atuncea |e iad pe rind. Asta é tot. y);ltug;‘ééc fda ?‘ m de timp si zi
frumoas3 si somn usor si séuzé pentru mesajul tarziu; ca presupun !cé’,’ri-a pr’nns cel mai bine.
Chiar, chiar imi p re‘,r'!ég.’/ Na,;‘nténg@‘p fost sa i;on"\\unic. Multurpesc foante multj Zi frumoasa
si sporla treabé!',ff.f ‘f. ';,':' f \\* - ‘_'\-(\ e Z ) L/ /
B L Pren G S ias”, @ B

S-a aggt it cont‘ﬁ‘t{a:'e‘_‘fjaﬁpttilfié; l'édsolicitaré‘U.ﬁ,_B.R:ﬂé a se/oferi clarificari
cu privire la situatia\reclamata, SCcietaﬁeé?IN,IRA'QdﬁNECT S.R.5/a comunicat in
scris faptul ca: iy R N S o '

- prin raportare |&:glementele existente inspatiul public,‘cd referire specifica la
endpoint- ul mentionat, res'\étivlhﬁps:?@Mi@pjoWsilﬁ fhalWebServices.asmx,
putem concluziona ca acest en bbamﬁfﬁrg_n\_zin:t;a_:@puﬁctul nostru de vedere, riscuri

de securitate.”

- ,in endpoint-ul mentionat nu exista niciun indiciu ca ar exista posibilitatea unei
brese de securitate, insa portalul IFEP este actualizat permanent, iar din 28 februarie
2023, data la care se face referire ca s-a identificat incidentul si pana la data curenta,
portalul IFEP a suferit numeroase modificari.”

Rk

e

Il La data de 06.02.2024, pe rolul D.I.I.C.OT. — Structura Centrald a fost
inregistratd sub nr. 610/19/P/2024 si plangerea penald formulata de CORPUL
EXPERTILOR CONTABILI $I CONTABILILOR AUTORIZATI DIN ROMANIA
(CECCAR), persoana juridica romana de utilitate publica si autonoma, cu sediul in
Bucuresti, str. Intrarea Pielari nr. 1, sector 4, reprezentata prin Presedintele Consiliului
Superior, doamna Elena- Ecaterina CHIVU, impotriva aceluiasi DELEANU STEFAN
— LUCIAN si totodata societafii la care acesta are calitatea de asociat unic §i
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suspiciune rezonabila in ceea ce priveste savarsirea infractiunilor de acces ilegal la yn
sistem informatic (art. 360 Cod penal) si transfer neautorizat de date informatice (364
Cod penal).

Prin ordonanta din data de 20.02.2024, s-a dispus inceperea urmdrini penale
In cauza, "in rem", cu privire la savarsirea infractiunilor de accesul ilegal la un sistem
informatic, prevazuts de art. 360 alin. 1, 2, 3 C.p. §i transferul neautorizat de date
informatice, prevazuta de art. 364 C.p.

In fapt, s-au invocat aceleasi aspecte faptice, referitoare la identificarea
vulnerabilita}i tehnice de catre numitul DELEANU STEFAN LUCIAN, respectiv:

La data de 06.01.2024, numitul DELEANU Stefan-Lucian a transmis un email
(pe care il semneaza cu numele si mentionarea calitatii sale de director al societatii
ENTRYRISE S.R.L.), de la adresa office@incorporo.ro la adresa dpo@ceccar.ro

destinata responsabilului cu protectia din cadrul CECCAR, avand ca

atagsament o parte din baza de gat6cl cara sonalsiconfidential privind membrii
CECCAR (nume si prenume -".‘ eR| " i looul nasterii, adresa si numarul
de telefon, adresa de/e-mail, nonia! Uforizafie \profesiopala si alte detalii
profesionale) y A o '

/utilizat-adresele dé inand membrilor
CECCAR, contin, aCECCAR, si a tranSmiso.expuniere sub titlu de
notificare privind_ tg{ sistenUluiZinform are ‘m;w, permis

platforma

incorporo.ro, iar\i anie] ENTRYRISE

S.R.L, care prezé \ . . 4
Se arata’cs ? : f rsavarsnte prin afec Sctateal 46 curitatii bazei
de date personale % tocatal atforma s//raport ceccarro gézdu pe serverul de

date al CECCAR si utlhza 'a‘"abhziva d\dat cu caracter confidential, numitul
DELEANU Stefan-Luci n, a procedat la un autode __nung/sub fo a de Inregistrare
audio-video, facut pubh e. ac?sta pe pagma de Tmty\et’ corpo.ro, devoaland
actiunile sale, in mod explicithla care a\aphcatcun infe-peste medie, de inginerie
web. Pretextele pe care le expukpenhu_tapja.sa ecum dorinfa sa de a mobiliza
institutile profesionale si autoritatile statutului in scopul inlaturarii unor vulnerabilitafi
ale sistemelor informatice/bazelor de date, nu au sustinere legala si nu il absolva de
raspunderea prevazuta de lege.

S-a mentionat ca, anterior, respectiv la data de 07.09.2023, numitul DELEANU
Stefan-Lucian a transmis prin email (de la aceeasi adresa office@incorporo.ro citre
subscrisul Corp profesional (la adresele contact@ceccar.ro si dpo@ceccar.ro), un
mesaj in sensul ca ar exista o « potenfiala bresa de securitate » a unui « numar
semnificativ de date personale » operate de CECCAR in evidentele sale informatizate,
sus numitul oferindu-se disponibil pentru «consultanta si asistenta pentru solutionarea
problemelor».

Fata de aceste Tmprejurari s-au efectuat verificari de catre DPO-ul CECCAR
(respectiv DAIKOKUTEN S.R.L, in calitatea sa de specialist responsabil cu protectia

datelor cu caracter personal procesate de operatorul CECCAR), potrivit Raportului din
7
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administrator, respectiv societatea ENTRYRISE S.R.L., cu privire la care existj Q’c:b
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ta de 07.09.2023 intocmit pentru situatia data, concluzionand la acel moment ca
\Nu existé certitudinea c4 au fost extrase /copiale date cu caracter personal din beza
dJe date».

In autodenuntul facut public, DELEANU Stefan-Lucian afima ca la momentul
septembrie 2023 a notificat si Autoritatea Nafionala de Supraveghere a Prelucrarii
Datelor cu Caracter Personal, autoritate care, in urma verificérilor celor sutinute de
sus-numitul, a contrazis afirmatiile acestuia, in sensul ca o simpla cautare publica pe
site-ul CECCAR, la rubrica destinata tabloului membrilor-profesionisti contabili, nu
acceseaza si nu face disponibile datele confidentiale pretinse.

Se mai arat3 in cuprinsul sesizarii, faptul ca sunt relevante articolele publicate
pe pagina de facebook a numitului DELEANU Stefan - Lucian si pe site-ul
Www.incorporo.ro, prin care prezint3 critici si acfiuni intreprinse la adresa CECCAR si
UNBR, nemultumiri subiective si teorii in consecinta, generate de imposibilitatea ca
sus-numitul si societatea sa ENTRYRI incorporo.ro), la care este asociat
unic si administrator, nu pot desfasura " activitafile pe™ pgcare si le doresc pentru ca
activitatile vizate intra sub 2 t§rizéﬁl$,legglerp(?feslor£alg date de legiuitor in sarcina
CECCARSiUNBR. /.. &

In aceleasi |cole anter;or des.cﬂse sdn&?n@fmnate si bre$ele de securitate
pretinse la aceste orpun profesnonale,*kata‘ﬁa CE'CC@@ Eat si la’ V) BR precum si
demersuri fécuteggfergtor la-a stea (e )ara efpunem pub/fca”n ~§e zo__ ‘ imic, si
UNBR si CE CGAR dexexe'mp peg’at bra.sele de secua@ e =

Intrucatfintre celé dol/ céuze exista 0 stra/ 4 lega qrz;j
Indeptate impofriva ac’elgra. /pe’rsoane ﬁz;celjundwel,pnn 0 Qnan din data de
20.02.2024, s-adispus /rehnlrea dosarulm penaacu nr. 610/1QIPI 02 al, DllCOT S.C.
la dosarul penal cu nry364/1 9/P12024 a| DIICOT S.C. (r/"/ / / (?

In cauza s’g proceda la 'anahzarea datelor exnstene Josar a datelor
existente online séa tutbror datdior s $i Inscfisurilor-solioitafe § e sl furmza{e organului de
urmdrire penald, de catre U NBR, C.E.C.C.A.R. si AN.S.P.D.C.P| /ﬁmd retinute in
continuare urmétoar&roces—verbal de analiza datefi nscnsun) o

sizari fiind

A. _/) /,./ y
Publicare bresa d secuntate UNBR - 28 Februarie 20 '

r \postate’de—catre numj
—

e

In urma verificarii da Stefan-Lucian Deleanu
referitor la bresa de securitate UNBR&HaURL——=
https://www.incorpo.ro/en-us/press/ifep-data-
breach/?utm%?20nooverride=1&utm_source=smtp&utm medium=newsman&utm ca
mpaign=SMTP-20240105#steps-taken, s-a stabilit ca exista o postare si un document
pdf ce face referire la o posibila bresa de securitate in ceea ce priveste date cu caracter
persoanal ce a avut loc anterior datei de 05.01.2024 pe infrastructura aferenta
portalului IFEP "https:/iwww.incorpo.ro/content/files/2024/01/Probleme-de-securitate-

—Portalul-IFEP.pdf’




'-“AJ‘F.,.L“Q ale 'i.y\‘h,,!f',,r\ “,V o

Va confactez 2 urmatoarele de ' ficat i
w-mmm probleme de securitate informatica, pe care le-am identificat in impul

Am |dentificat urmatoarele probleme:

» Bresa date cu caracter personal (Rise Ridicat): APL-ul accesibi AIC] este public, si poate fi utiizat desi
informatile fumizate prin intermediul aceshul AP1 sunt informatil cu caracter personal. Spre exemphy, prin
interogarea endpoinl-uhul "GelLawyersF ull, un actor malicios poate obtine informatii referitoare ka numele,
prenumele, baroul unde sunt inregistratl, precum si CNP-ul persoanelor inscrise in tabloul hamizat de IFEP, care
ar simplifica 0 potentiala uzurpare a calitail de avocal de catre un astfel de actor,

+ Lista unul sistem de autentificare sigur (Risc Ridicat); S-a apreciat ca utiizarea CNP-uld ca sistem unic de
securizared a platformei nu este o solutie ideala, find informatii care pot § usor identificate sau deduse dupa un
manim de analiza In informatiile disponibde publice. CNP-ul este format, in mare parte, din date asociate direct
datei nasterii, perwlui, judetul nasterii, 3 numere care reprezinta seria nasteri (de la 001 la 999), precum si un
cod de paritate calculat in baza celorlalte. Un atacator ar putea afla CNP-ul doar printr-un simpiu buteforce, cu
999 incercari, ulterior valdand CNP-ul prin autentificarea reusita.

* Potentlal rise de furt conturl (Risc Mediu): In contextul in care un numar de telefon (neasociat contului) si
CNP-ul profesionistilor sunt unicele date necesare pentru resetarea parolei, un atacator care cunoaste CNP-ul
victimei af putea sa se utilizeze de acesta, si un numar virtual, pentru a obtine acces in contul victime,

+ Potentlal risc de deanonimizare a voturilor prin platforma (Risc Redus): In contextif problemeior sus
mentionate, un atacator care dispune de CNP-ul persoanei (de pe care se poate obtine, in mod direct, codul
CCBE), ar putea da bruteforce pe hash pentru a afla variabilele necunosaute (CodSecuritate, Pozitil Votate).
In ipsa unui seed unic, atacul devine, de asemenea, exponential mai usor.

Recomandari de natura tehnlca:

+ Abordarea unei scheme de incredere "Zero Trust”. Fumizarea minimului necesar de incredere utiizatorilor, pana
hmmamaM(mmmmmMHMMmML
* Modificarea schemei de autentificare cat aceasta sa inciuda informatii care nu pot fi deduse in baza informatiilor
publice (Spre exemplu, prin utiizarea unui email si cod wtilizator, si validarea manuala a cererilor de schimbare a
parolei in baza unui document semnat cu semnatura electronica calificata).

* Restictionarea accesulul [3 APHuri inteme, in contextul in care accesul nu este necesar pentru functionarea
platformei.

Pentru orice detaliu de natura tehnica, sau orice alta intrebare, va stau la dispazitie pe email, sau telefonic.

Multumesc Mult,
Deleanu Stefan-Ludian
Stefan-Luclan Deleanu
Director / ENTRYRISE S.R.L
: 2N e f ko il
Articolul face referire la br ebServices WEb Service (ifep.ro) care ar

fi fost anterior acelei date si susceptibi-de-a-furriza date cu carcater personal din
tabloul avocatilor din Romania, prin introducerea unor criterii simple de cautare.
https.:/mww.ifep.ro/Ws/Internal\WWebServices.asmx?op=GetPersonal

URL ul furnizeaza o optiune de a trimite o cerere SOAP cétre un server web
prin intermediul metodei POST. URL- ul exista si in prezent dar completarea de criterii
nu returneaza nici un rezultat.

In acest sens, se concluzioneaza, ca daca pana la acea data a existat acea
posibilitate care nu poate fi exclusa prin datele ce se detin la dosar, in prezent nu mai
exista aceasta posibilitate.

Documentatia si datele furnizate de catre U.N.B.R.:

1.
17042024_Raport_Evaluare_Raspuns_Incident_Analiza_Digital_Forensics_IFEP_v1
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, cuprinde analiza detaliatd a logurilor sistemului pentry IFEP si din care se
Jaoncluznle Investigaliei efectuate In cauza, astfel cum sunt redate In cele ce

> ’ /‘:

T AT NPT e
, frosee Ig e Audit; frlw cadrul investigatiel de digital forensics realizate pentru Uniunea
‘ ﬂaﬂofw ¢'1 Btzrour:lor din Romdnia (UNBR), s-au identificat cGteva limitdri
,,mmﬁcatl_v'e N ceea ce priveste configurarea si gestionarea logurilor sistemului IT.
Aceste deficiente au avut un impoct direct asupra capacitétii noastre de o reconstitui
e‘{emmentele ;f de a evalua amploarea unul posibil Incident de securitate.”
i Din cauza F?nﬁguratiilor inadecvate ale logurilor si a schimbdrii versiunif
pla lformer.mtre momentul presupusei brese sl timpul Investigalel, este dificil
de determinat cu precizie docg un acces neautorizat a avut loc. In plus, nu @
‘ast dstratd o imagine a plg ormel de la momentul incidentulul, ceea ce
ingreuneazd reconstituirea exactd g stdrii jtate. Cu toate acestea,

analiza actuald nu a identificot dov irecte ale Unei brese.
i =

2 T a - . ™
/ Acest raport prezintd rez ;cﬁe‘fe an7a’:'¢’ Fgﬁ:;?q ; Ibb ‘ \ér s[st}mului pentru
IFEP (fisiere de jurnaljdare <11584 j fere u}as‘;’ﬁna/i}at 1 accent pe
identificarea oricdrgr scurgeri de qdrq'p'}?egg‘glg _c_li,;fport" UTUNBRYPe
analizei amdnuntjte a fogurilor disiqhibﬂgla momentul evalGril si

configuratiei sjstemu[ui cif fo rnxlste:n?} [apczwl c'onstaté‘ﬁ' W exista
dovezi digitale carexié\l(v di

ce érgy‘i de ﬂéu o pérgvlm**\.

\ '} 4 . 1
Analiza a relevot cé\§is)eﬁ1u gla"ga’re.’a fost c’bnﬁg/ura_t‘s& inrégf tri
activitdti din IR-uri i_nte}pje{ in r e:au'é T97.15&fl.’754) sid f ‘
de test specifi (rdil/u/a)}s.t‘esEt's.iJep,ﬂro)\Acea{tbj ‘cgnﬁgura;ijﬁ[ni;e’éif
semnificativ ;ap'a/cl{a te? d ‘_d m?rinén\ p‘erspecju;gb“camp!etd 5; ' #
solicitﬁrilob“nt' ractiunil r,'.c_u“pa'rtalql,- ex_c]uz&n& Mgdefecrﬁ»o’ricqg‘ es
extern direct din 4nalizd. ol ‘va, s

{ -
J "'4,,/
[V

: ; ~. % y
Logqurile furnizate, care acoperd perioada
informatii suficiente dedpre

si dacd au existat incerc3ri nereusite deoutentificare=un posibil indicator al
unor tentative de acces neautorizat.

In plus, absenta informatiilor specific

legate de modificdrile de configurare obstrucgioneazd capacitatea noastrd
de a identifica si evalua actiunile interne ce ar putea Influenfa negativ integritatea
si securitatea sistemului.

Analiza a relevat cd, desi a

administratorul platformei, Intra Connect SRL, a

reactionat la notificarea incidentului, lipsa unui protocol standardizat de

rdspuns la incidente a limitat capacitatea de a gestiona eficient situatia.
Administratorul a efectuat revizuiri ale configuratiilor de securitate i a verificat
jurnalele disponibile, insd aceste actiuni au fost constrdnse de lipsa solutiilor
specifice de monitorizare pentru intruziuni si setdrile initiale de baza ale

sistemului de logare.
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Conclurii

Raportul conclutioneard o, in prezent, platforma este securizatd conform
rezultatelor recente ale testelor de penetrare, core Indicd faptul cd o bresd
similard cu cea presupusd nu ar putea avea loc fn configuratia actuald o
platformel, Aceasta pu exclude posibilitatea unul Incident anterior,

guﬂimazd limitdrile tehnice ale echipamentelor sl procedurilor de logare

psupusulul incident. *

2. 17042024_Raport_Teste_de_Penelrare_pentru_Platforma_IFEP_v1.0-1.pdy

*In codrul testelor de penetrare efectuate recent pe platforma IFEP a fost :denh‘ﬁcatd 0
singurd vulnerabilitate de nivel scdzut: detalu!e exceswe in mesa}ele de eroare. Este
important de infeles cd, in [unctronar 36 olicatii

neprevdzute care pot genera 1d esre Situatii pot varia de |g
simpla notificare a utilizatp zarea unor informatii
suplimentare despre ng

Cu toate cd scopul ag area erorilor,
unele dintre ele pof ofe Jd stemului (de
exemplu, versiundo se v fi un avantaj
neasteptat pe

specifice pe carj 56 le Q’? !
Astfel de mesale "ve, «- of atele fof are folosite,

ceea ce ar putea indig 55 S bEkipting (XSS),
sau chiar pot fgcilita ident

Rezultate es > /

: Vulnerab téﬂ‘ VivelScizu {a unor v auht/{,ml umar fi
Informatiile exces ern mesqjéle Oe eroare)care _g;pujeaﬁfxp‘foatate de acatori pentru
a obfine detalii desp einf(as fehrt oA

. Recomandared erew UiE apoiiliciorae e stionare a'erorilogpentru a minimiza

riscurile. -
. Stabilitatea Sistemului: In Jenefal, platforma.agsétdt o stabilitate impresionantd,
neexpundnd vulnerabilitd}i critice sau semnificative in timpul testelor de penetrare.

\. \\‘

i T

Concluzii: Evaluarea a evidentiat cd, desi platforma IFEP este bine protejatd si robustd in
fata amenintdrilor cibernetice, existd nevoia de imbundtdtire continud a gestiondrii erorilor
pentru a creste securitatea. Este esentiald implementarea unor mdsuri suplimentare de
securitate pentru a contracara posibilele brese care pot fi exploatate prin vulnerabilitdtile
minore identificate.”
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o Metode de extragere a datelor: datele sunt extrase prin urmdtoarele metode:

o interogdri directe ale bazel de date cu rezultat afisat in formularele web;
o interogdri web service interne prin afisare rezultat in diverse obiecte
existente in aplicafil (gen obiecte de tip select);
o execute metode de export date in excel, prin Intermediul unor evenimente
integrate in aplicatie;
o interogdri AP externe pe bazé de API Key si furnizare date in format JSON.
* Interfete publice de acces:

pe bozd de APl key, filnd implementate i

ot 1sumate doaor de
19

/

|
P_si-autentificare (p
e Interfete de test shmenteqan : ea aplicatiei se tedlizeazé prin publicarea

»

Asadar, din analiza continutului acestor date si documente, a rezultat ca in urma

auditului local de Securitate, nu s-a putut stabili cu certitudine daca anterior datei de
05.01.2024 a existat o bresa de securitate care sa vulnerabilizeze datele cu caracter
personal existente pe platforma IFEP.

Totusi acest lucru este Tn contradictoriu cu cele mentionate de catre UNBR prin

reprezentanti in sesizarile catre DIICOT si ANSPDCP. De asemenea acest fapt este in
contradictoriu si cu elementele tehnice prezentate in datele publicate despre bresa de
securitate si in avertizarile transmise de numitul Stefan Deleanu.

Imposibilitatea auditului local de securitate, de stabilire retroactiva a existentei

sau nu a respectivei brese de securitate sesizata si notificata in cauza, s-a datorat

12
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(astfel cum de altfel se §i mentioneaza in raportul mai sus amintit), faptului )
inadecvata configuratie ale logurilor $i a schimbdrii versiunil platformei Intre momentw
presupusei brege gi momentulinvestigatiei, a facut dificild determinarea cu precizig
daca un acces neautorizat a avut loc. In plus, nu a fost pastrata o imagine a platforme;
de la momentul incidentului, ceea ce a Ingreunat reconstituirea exactd a starii de
securitate,

De esemenea, a rezultat ci logurile furnizate, care acoperd perioada
presupusului incident, nu au oferit informafii suficiente despre evenimentele de
autentificare sau modificarile de configurare ale sistemulul. Aceastd lipsa de detalii au
Impiedicat s& se urméreasca in mod eficient cine s-a conectat la sistem, cand exact
$-au realizat aceste conexiuni $i daca au existat incercari nereusite de autentificare -
un posibil indicator al unor tentative de acces neautorizat.

In acest sens, se concluzioneazi c dac la momentul sesizarii bresei ar fi putut
exista posibilitatea afisarii in modul d : ator a unor date suplimentare, date

transmise de catre AP, la pa
nu mai furnizeaz3 astfel de datg.

infrastructura respectlva deod
proprietar.

B. Bresa de securitate publicat3 in 7 Septembrie 2023 (CECCAR)
Din datele on-line si de la dosar se constata ca anterior datei de 07.09.2023 ar

fi existat o bresa de securitate care a vulnerabilizat date cu caracter personal pe

platformaCECCAR.

Numitul Stefan-Lucian Deleanu indica vulnerabilitatea in postarea aflata la
URL.: https://base-docs.incorpo.ro/press/ceccar-data-breach/

In acelasi URL se afla un raspuns al ANSPDCP cu numarul 16863 din
07.09.2023 care explica faptul ca nu au fost identificate la acel moment date cu
caracter personal in afisarea site-ului CECCAR in afara celor de contact

13




In urma verificarii datelor $i informatiilor din raspunsul inifial al CECCAR au fost
Wum o serie de omisiuni si inadvertente si au fost in continuare solicitate
“ Din analiza raspunsurilor comunicate de citre CECCAR s-au desprins
atoarele concluzii :

. Sistemul a avut o perioada in care a transmis prin APl cétre browserele
utilizatorilor mai multe date decat sunt transmise in prezent in baza unui Search
Query (interogare), existand posibilitatea reala ca un utilizator legitim sa poata
obtine mai multe date despre persoane decat numele, prenumele, numarul de
telefon si orasul. Astfel a existat operioada in care cererea AP| retuna mai
multe informatii §i chiar daca acestea nu erau afisate direct in fereastra
browserului ele erau primite publnc de persoana care cauta pe site in cadrul
raspusului API.

In concret o persoana-&;

multe d 41 erd feLESAf CAlred i Sgarilor efécluate pe
site. Acest' ire attelé, #8te-Cong tata de numitul
Deleanu tefap?\ , . :
In acest gens:/ :

- (Raspun ﬁrma ?OCAF{ .In raspunsul retum fie, Ny §
doar datele sict eas\e mtorcea unset e e informatii legate

de lwerogat. acesfea. ﬁl@r @\d"’ 5SV tra Smis de persoana
acuzata”) il -
- (Raspuns firgpa IT CECCAR: 'datelo transmise ca exemplll si primite de

2@ gme:? com sunt in form matll livrat de AP si pl au fost niciodata
afisate ca atare daU; acestea nu au fos/l niciodata afisate<a atare in productie
sau pe orice platformnYs prsa la intgnet , ele putand i{izualizate exclusiv prin

Desi API-ul (Application Programming In efface) fumiza informatiile extinse
despre persoanele de pe site, firma IT si CECCAR considera totusi ca acestea nu erau
publice.

Aceasta sustinere nu se poate fi primita in mod just §i de o maniera logica, in
conditiile in care orice fel de dat transmisa in baza unui "query” (interogare), fara
autentificare, de catre un sistem informatic, este o data publica, putand fi accesata de
cAtre orice persoana cu acces la internet sau sistem automat de colecare a datelor.

A rezultat totodata, ¢ In urma verificarii in prezent a platformei CECCAR si a
raspunsului oferit de acestea, utilizand optiunea de dezvoltator din browser nu s-a
constatat aparitia in zona de raspuns a altor date decat cele de contact ale expertilor,
la un moment dat, problema fiind Intre timp remediata.

In urma verificarii, s-a stabilit ca in sectiunea response, nu apar date cu caracter
personal.
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Asadar, si In acest caz, se refine faptul ca, la momentul sesizarii bregei g, ¢

putut exista posibilitatea afisarii in modul de dezvoltator a unor date suplimentare, Ing, acli
la momentul actual infrastructura nu mai fumizeaza astfel de date. by (‘(\G
Rezulta astfel date gl indicii temeinice, ca date suplimentare, nenecesare a | )@
fost expuse de sistem, public, citre internet, datoritd configurdrii defectuase a APj, ‘“‘5
indicii ce sustin de altfel varianta prezentata de catre Deleanu Stefan. v
Din analiza réspunsului Autoritatafii Naionale de Supraveghere a Prelucrarii
Datelor cu Caracter Personal (AN.SPD.CP) au rezultat urmatoarele: |
- sesizarile formulate de Uniunea National a Barourilor din Roméania (UNBR) |
inregistrate la ANSPDCP sub nr. 422/10.01.2024, 448/10.01.2024 §i 694/15.01.2024; |
- sesizarea formulati de Corpul Expertilor Contabili §i Contabililor Autorizati din
Romania (CECCAR) Inregistrat la ANSPDCP sub nr. 1402/25.01.2024. |
Cu privire la aceasti situatie, ANSPDCP a demarat investigalii la operatorii \
UNBR (pe data de 11.01.2024) s}C}ﬂB.Lpe _data de 10.01.2024), ca urmare a
sesizarilor formulate anterior TS -numitul Daeang\ Stefan-Lucian (in data de
07.09.2023, 03.01.2024, specby-ﬁ@ 04:2024)-si-a formularului de notificare a |
Incélcarii securitaii da or cu carac{ﬂ. personal transnus de CECCAR In data de
08.01.2024, ¢, /2 \ﬂl(/* QY o\
Din analiza uturor raspuqsunlor si-datelor c%\ﬁmte\.ln ezenta cauzp, \
consideram ca nu au rezu s ate congele zje naturd_sa eumureze mod legitim
faptul c, la badmc qntéfor, ntate te so ate cuexpunerea pubhcé,a datelor cu
caracter persoarfal,’ as at,oa une mtruzfva mcna ‘é?ectuata férﬁ drept asbpra bazelor
de date, actiun care sa‘aib £a scop obgmerea. de dateponﬁdenilale apamnand celor
dou corpuri prafesiona ‘ ’
A rezulta fapt).ll péénumt\ul Deleanu Stefan a a\)er({za\ asup breselor de
securitate In J:ata/ de 07.092023 CECCAR#I r\specuvin’d de?.a OZ 023, UNBR.
Cu toate cesteaJsc_donsta\t}mé!a existat-un spaﬂu de timp Intre
semnalarea probletg%or terkmce si rapb?lanle facute de CECCAR, re§’pechv UNBR Ia

ANSPDCP, neexistand un rahonament sauTnotiv.logic sau legal pegtru aceast ecart.
In consecinta baza datelor existente si obtinute, a analizelor efectuate, se
poate concluziona faptul td au existat probl)e;nJ certe in constri fia , managerierea si
programarea infrastructurii cehQne-un(CECCAR si U ), situatie care a condus
la posibilitatea obiectiva de accesare pubhm_\mom‘é e personale de catre utilizatori
legitimi ai spatiului de internet. Printre acesti utilizatori a figurat si numitul Deleanu
Stefan, care in fapt a si sesizat bresele de securitate la institutiile reclamante, demers
finalizat cu formularea unor plangeri penale impotriva acestuia.
Fiind audiat In cauza, numitul DELEANU STEFAN - LUCIAN a confirmat Tnca
o data aspectele de fapt care au stat la baza constatarii si notificdrii celor doua brese
si incidente de securitate care au putut conduce la posibilitatea accesarii publice in
reteaua de intemet si ludrii la cunostin{a intr-un mod neingradit a datelor cu caracter

personal,

In esent’, a acesta a declarat ci fima sa, Entryrise SRL are o componenta
care furnizeaza sabloane pentru infiintarea si desfasurarea activitati de societati
comerciale, sens in care, cauta permanet colaboratori pe acest segment.
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_ ¢ In continuare, a procedat la crearea unui proces automat (program informatic)
%45, "% 4e obtinere a datelor publice de pe site-ul CECCAR referitoare la contabili afisati,

pentru a [ se crea o lista de potentiali colaboratori pe care urma sa il contacteze.

Programul informatic creat este legitim si a fost creat de el, avand o arhitectura
simpla care descarca si salva informatiile afisate pe site-ul CECCAR la acea data,
urmand ca ulterior sa le organizeze in alt format. Acest tip de program este folosit in
mod curent pe Internetul public pentru diverse activitati de acumulare si sfructurare de
date inclusiv pentru marketing sau crearea de arhive, inclusiv de catre Google.

Dupa ce a rulat programul, datele publice au fost descarcate peste noapte, a
doua zi s-a uitat pe ele si a remarcat faptul ca exista o discrepanta evidenta intre ce
se afisa in fereastra de browser si datele furnizate efectiv catre browser (prin API) de
catre serverele CECCAR.

In fapt , datele furnizate catre Browser de catre serverele CECCAR contineau
pe langa cele afisate si date care nu_agfi-tiebuit sa fie transmise de catre server,
respectiv CNP, domiciliu, seria sifiumarul cartii de ide ate.

Vazand acest lucry, ifva d;expertiza in~dor eqiu, gh\c':oncluzionat rapid ca
exista o problema de se€uritate cu: ATS serverul re ctiv, deoarece aceste date
nu ar fi trebuit sa fie n’sjn’ise decafieseryey. @ NN} (e _

De asemened a mentionat faptu ‘atele'(ra‘nsb"".;g de segvz;gi format extins

i ida ‘ u transmisé autontat catte orice sistem
f:are con_tmea.u.fsl_, \a\te cu'c ragt ‘eg%lﬁr émse‘?\\_ 4 g
informatic (utilizator"al.sife-u ;5 Zar&efec -Q ca@mp r_l’lua site, cu
particularitatea ¢a date /p onale‘extinse ,érau transniiﬂe‘ (}e‘ca

ope [ 4 f f \
browserul utilizatorului (oricare ar fi'el), dar nu erau aﬁsate,\pf egran, €
g )  boql | S S, R il / |
de browserul utilizatorujui si salvate in fisiereleitemporare ale browse
vl ] \ i { J
prezente in menjoria RAM.| | /', LA 7/

AcesLasp’éct’ este prevalen i}i‘ﬁto?t}éﬁdmunicaﬁifj:,di@e un ;bfowser si un
server web, insensul ¢a dé‘deldﬁﬁimulte.ori serverul web trimite multmai multe date
si informatii decat percepe lﬁﬁtilizatorpg ecran. Particularitatea aicl éste ca in mod
concret serverul web\CECCAR ar fi trebuit $afie setat sa nu trimita datele cu caracter
personal extins pe car CEC'CAR‘\ le detinea pe arhitectura sa, | peniru ca in caz contrar
oricine le putea descarcaN valuntar prin si;ppté accesare a sité-ului si vizualizare a
unui contabil sau a unei liste Ye,contabjli.'———

Nu Tsi mai aduce acum aminte-exact data-daria scurt timp dupa ce a sesizat
problema, a notificat CECCAR, prin email si concomitent in aceeasi comunicare a
sesizat problema la ANSPDCP ( in BCC — BCC insemana ca mesajul email a fost
transmis in acelasi timp la CECCAR si la ANSPDCP, dar CECCAR nu putea sa vada
ca ANSPDCP a primit acelasi email de notificare).

CECCAR i-a raspuns pe email dar nu isi mai aduc aminteste ce i-au scris, insa
acel mesaj este pus pe site-ul unde a notificat public existenta incidentului.

ANSPDCP i-a raspuns la mesajul email si i-a spus ca initial nu poate confirma
existenta vulnerabilitatii. A presupus astfel ca ei au cerut date de la CECCAR si acestia
din urma au infimat existenta unei astfel de vulnerabilitati.

Ulterior a transmis catre ANSPDCP copia datelor publice pe care le-a descarcat
spunandu-le ca CECCAR a indus in eroare ANSPDCP cu privire la existenta acelei
vulnerabilitati si brese. ANSPDCP i-a confirmat ca a primit datele si i-a solicitat sa
trimita orice alta informatie despre situatia descrisa. Le-a trimis in plus corespondenta
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cu DPO-ul CECCAR (DPO - persoana responsabila cu protectia datelor cu cara ‘
personal). Ulterior nu tgi mai amintegte daca ANSPDCP a mai facut comunicari direey  , o ov
catre el pe aceasta problema, avand multe mesaje pe diverse probleme cu acestia, | e\"“
La scurt timp a sesizat ca CECCAR a remediat vulnerabilitatea, dar nu o
informat contabilii, asa cum prevede legea. Discutand cu prieteni contabili pg '

Messenger, acestia i-au comunicat ca nu au fost informatii despre existenta bresei. .y
Astfel, a decis sa transmitd mesaje de avertizare catre contabili afisali pe sits, |\
prin email. Mesajul continea date despre cand a fost gasita vulnerabilitatea, tipul de | a

datele personale expuse (nu datele propriu zise), informatii cu privire [a riscurile la care
au fost expusi si datele de contact ANSPDCP.

Dupa ceva timp am vazut pe grupurile de Facebook ale contabililor o serie de
postari ale acestora in care spuneau ca au primit mesaje si email-uri de la CECCAR \
in care se mentiona ca nu a existat nici o vulnerabilitate si c4 fi vor face plangere pentru \
furt de date.

A mentionat faptul dga ej’ea penala facuta de CECCAR s-a formulat doar \
dupa ce el a informat c?l fii desgrg _ylnerablhtate -Personal considera astfel c3 \
plangerea penala a fos cuta ca asura puhmva s de,rézbunare impotriva sa, pe
motiv ca a facut publi exlstenta vulde(ginlnayt sufunfonna?ANSEbCP si toti contabili
despre asta. ,/ \{ A “,f i f \

Fata de jel mentugnate,gn isus } precnzat canu adesfa hrat activitate \

infractionala de.tip Hackmg F elq pe’ ca/re)e—a obfi uLﬁmd acceslb d public
si nerestrictionaf, putér\d,fi ac sate sn descércate automat de o‘rT-' ti izator al site-
ului CECCAR, él fund doar el care a remafcat vulnerabm eal 54 afa fatlt notificare

i

ll
despre ea. De altfel stres aéesle datef déscércate lmedla upa a notificat
anspoce. | /Y Lo e/
Referjt 1a sutuatla s\ Ju!9erabﬂﬂatea,descopenﬁpe FUNBR{ a mentionat

ca atunci -se o ciutals. ﬂeﬁoo’Ele toatepagln‘le web de pe”sne-ﬁl lFEP ro, exista o
pagina web publica,care descna modul in'care se e se pot accesa mai multe APl-uri publice
(API ul este o interfata de. programare lutomata specifica serverelorweb care, printre
alte functii, in cazn:&% fata\ permite wzuahzarea,tuturor avpcatilor, baroul de
provenienta si adresa emai ). ! - //

Primul API permitea cce\Sa\rea numelur-baroulu adresei de email, iar al
doilea API public permitea accesarea-numelui,CN fGi si a identificatorului unic din
sistem din baza de date (un numar crescator atribuit de sistem pentru fiecare dintre
avocati).

A intrat din Browser pe ele, apasand click pe butonul ,get lawyers”, a introdus
caracterul ,spatiu” si intr-o casuta de filtrare a scris sa imi afiseze ,100000" si a apasat
butonul ,cautare”.

In acel moment, site-ul i-a transmis urmatoarele date aferente avocatilor:
identificatorului unic din sistem din baza de date, adresa de email , nume/prenume,
baroul de provenienta.

Tot din browser amdat click pe butonul ,get full lawyers”, a urmat aceleasi etape
si i-a afisat pe ecran: nume/prenume, identificatorului unic din sistem din baza de date,
baroul de provenienta si CNP-ul.

In urmatoarea zi, a notificat administratorul platformei IFEP.ro, respectiv firma
INTRACONECT (despre care a aflat ulterior, deoarece in prima instanta a initiat
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v i :
fcontactuI prin helpdesk@ifep.ro) si le-a spus ca AP!l-urile publice par a transmite date

care nu ar fi trebuit transmise (ex. CNP) . A asteptat un raspuns, dar nu I-a mai primit.

Ulterior a transmis avocatilor prin email un mesaj in care le descriam problema

pe care eu a descoperit-o, riscurile asociate si sa il contacteze pentru mai multe detalii.

Unii dintre ei |-au contactat solicitandu-i informatii suplimentare despre bresa
de securitate, el comunicAndu-le aceste informatii. Le-a spus ca problema a fost
remediata intre timp, dar ca o perioada de timp aceste tipuri de date au fost expuse
public.

Vulnerabilitatea si descrierea situafiei a fost trimisa de catre el si catre
ANSPDCP in fereastra de timp dintre momentul remedierii vulnerabilitafii si informarea
pe care a trimis-o eu catre avocati.

Plangerea facuta de catre UNBR a venit dupa ce a informat avocatii, la
aproximativ o luna de zile dupa informarea avocatilor, nu Tsi mai aduce aminte exact
$i la un an distanta de momentq“a.nareﬁeg\? sesizat vulnerabilitatea la
helpdesk@ifep.ro, i R

El nu a stiut mult t espr faptulea. UNBRa cut plangere penala impotriva
sa, afland cu ocazia a stel’audler ns]dera caa agta plangere penala are de

asemenea un caract degrépresahil ;n jaga, 3 fiind f Cﬁﬂé tél’%lu si fiind nefondata.

La un momeft daf pe Facebobkafrfost cont’acta;vge catré'g persoana care s-a

prezentat ca fiind lcond sycare l-a mtrebat da&'%ﬂﬂaﬁ' ,de crjsa este
adevarata , iarZ@ conf im at /—\ NL-“ '
Amatmi‘tfonat a tul apes sr(/ -ulpecar eraufum‘lzakte unctiild API se facea

1-.__"

mentiunea expresa despr. ¢ m se po accesa cestea deScriera s(e iului, modul
de accesare a acestuiasi ghndul de at:cesare datelor. / LL

Avand in veéere toa e aspéct le de apt rezultate d n pro (zmmstrate in
cauza, apre iem cé nu po 1e fi anga{a\ta n?spg\nderea penala/’a nJmn{ul DELEANU
STEFAN - UCI N totodaté,reprezenta al societati E/tﬁnse SRL, sub aspectul
savarsirii celor do mfrac;lum reclam"fegin cauzi de catre T reprez’ ntii UNBR si
CECAR, respectiv frac;lumie de acces ‘ilegal Ja un snslem infopmatic si transfer
neautorizat de date in rmatlce Japte de naturg,ln,formatlc”a $i Jpdreptate impotriva

sigurantei si mtegntétn sis lor $| datelor i ormatnci/

Sub aceste aspecteem tem céjaptele sesizate nu-Se pot imputa persoanelor
reclamate, nici din punct de vedeé Yier subiectiv. Tn cauza, nu sunt
indeplinite si Intrunite elementele constitutive sub aspectul tipicitatii obiective ale unor
asemenea fapte penale si deopotrivd, nu se poate considera ca actiunile, intreprinse
in cauza de numitul DELEANU STEFAN - LUCIAN (pe fondul existentei prealabile a
celor doua brege de securitate ce au condus din neglijentd/neatentie la expunerea
cétre public a unor date cu caracter personal) de accesare, interogare, ciutare si
descircare de date din sistemele informatice accesibile publicului, au fost indeplinite
cu rea-credinta. Nu se poate astfel considera ¢4 in cauza, acesta a actionat in forma
de vinovatie prevazuta de lege, respectiv cu intentia calificata de a obtine, fira drept,
date confidentiale cu caracter personal (exp. CNP) aparfinand avocatilor/contabililor,
prin operatiuni intruzive si neautorizate si care s3 fi avut drept {intd sistemele
informatice care stocau astfel de date private i neexpuse in mod public.

Pentru aceste motive,
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In temeiul dispozifiilor art. 315 al, 1 lit. b C.p.p.rap. laart. 16 Jit. b C-P-P. an ‘

alin.(3) Cod proc. pen., art. 316 alin. (1) din C. proc. pen., i
¢
DISPUN :
1. Clasarea cauzei sub aspectul savarsiril infractiunilor de accesul ilei;al' Ja
un sistem informatic, prevazute de art. 360 alin. 1, 2, 3 C.p. si transferul N€3U"ON 125 f
de date Informatice, prevazute de art. 364 C.p., fapte sesizate Impotriva "Um’t"fUI ]
DELEANU STEFAN ~ LUCIAN i S.C.ENTRYRISE SR.L. (reprezentats legé/ Prin |
asoclat unic si administrator DELEANU STEFAN - LUCIAN) de catre UNIUNEA
NATIONALA A BAROURILOR DIN ROMANIA (U.N.B.R) s CORPUL EXPERTILOR

CONTABILI $! CONTABILILOR AUTORIZATI DIN ROMANIA (CECCAR).
2. Cheltuielile judiciare riman In sarcina statului
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